JORNADA EN EL IIE

La reciente oleada de ataques de ‘ransomware”.
Impacto y buenas prdcticas de
proteccion, mitigacion y recuperacion
ORGANIZADA CONJUNTAMENTE POR:

El Comité de Ingenieria y Sociedad de la Informacién y el
Comité de Gestién Empresarial del Instituto de la Ingenieria de Espaiia.

Madrid, 30 de mayo de 2017 19:00 Horas

Salén de Actos del I.I.LE. General Arrando, 38. 28010 Madrid
Obligatorio inscripcion gratuita previa en este enlace o en el 913 197 417

PROGRAMA

19:00 Bienvenida a los asistentes y presentacién de la jornada:
D. Carlos del Alamo, Presidente del Instituto de la Ingenieria de Espaiia (IIE).
D. Victor M. Izquierdo, Presidente del Comité de Ingenieria y Sociedad de la Informacién del IIE.

19:15 Mesa redonda: “La reciente oleada de ataques de ransomware’.
Impacto y buenas pricticas de proteccion, mitigacion y recuperacion’.

Moderador: D. Victor M. Izquierdo

Intervienen:

-D. Bernardo Villazin, Presidente del Observatorio de la Industria 4.0.

- D. Carlos Jiménez, Presidente de Secuware.

- D. Félix Barrio, Gerente de Talento, Industria y Apoyo a la I+D del Instituto Nacional de
Ciberseguridad (INCIBE).

- D. Rafael Pedrera Macias - Jefe de Operaciones de la Oficina de Coordinacién Cibernética, OCC,
del CNPIC, Centro Nacional para la Proteccién de las Infraestructuras Criticas.

20:15 Coloquio con los asistentes.

20:45 Copa de vino espaiiol.


http://iies.es/eventos/la-reciente-oleada-de-ataques-de-ransomware/

PRESENTACION

El pasado 12 de mayo de 2017 se desencadend una oleada de ataques de alcance mundial, que
dio lugar a una infeccién masiva de equipos, tanto personales como en empresas y otras
organizaciones, por un programa maligno del tipo ransomware que tras instalarse en el equipo,
bloquea el acceso a los ficheros del ordenador afectado y solicita un rescate para su liberacion.

Este ataque también tiene el potencial de infectar al resto de ordenadores vulnerables de la
red.

Ooops, your files have been encrypted! B

‘What Happened to My Computer?

Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer accessible
because they have been encrypted. Maybe you are busy looking for a way to recover your
files, but do not waste your tine. Nobody can recover your files without our decryption
service.

P t will be raised i
ayment will be raised on Can I Recover My Files?

5/15/2017 16:50:06 Sure. We guarantee that you can recover all your files safely and easily. But you have not so
enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
o But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.

Your files will be lost on —
How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.

Please check the current price of Bitcoin and buy some bitcoins. For more information, click
<How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am GMT
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5/19/2017 16:50:06

Time Left

Send $300 worth of bitcoin to this address:
About bitcoin

17'115p7UMMngoj1vakaichdeNXjGLan ‘

Contast s Check Payment

La Jornada que hoy presentamos, organizada conjuntamente por las Comisiones de Ingenieria
y Sociedad de la Informacién y de Gestién Empresarial, estd dedicada a la reciente oleada de
ataques de ransomware y pretende cubrir tanto los aspectos de impacto como los de buenas
practicas en diferentes momentos de un ataque de estas caracteristicas: las fases de prevencion,
mitigacién y recuperacién, haciendo un énfasis especial en las lecciones aprendidas en la
gestién de este ciberataque.

Para ello contamos con expertos de primer nivel que van a aportar su visién desde sus
diferentes perspectivas profesionales: la de la industria, la de las herramientas tecnoldgicas y la
de los equipos de respuesta a incidentes.

INSTITUTO DE LA INGENIERIA
DE ESPANA



