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PRESENTACION

la Fundacién Cotec contribuye, desde hace casi veinte
afios, a fomentar la innovacién tecnolégica en la sociedad
espanola y, para ello, elabora trabajos con expertos que
puedan contribuir al desarrollo tecnolégico del tejido em-
presarial, a elevar su capacidad de innovacién y a mejo-
rar su competitividad.

Cotec organiza sus publicaciones por colecciones, y con la
de Documentos sobre Oportunidades Tecnoldgicas se
ocupa de la oportunidad que para la empresa puede supo-
ner la incorporacién de nuevas tecnologias o el mero
aprovechamiento de las mismas. Los documentos de esta
coleccién se editan después de un proceso de revisidn
infenso por un grupo de expertos ajenos a su preparacién,
que en sesiones de debate contribuyen a su mejora y res-
paldo. En ningin momento se pretende que los documen-
tos de esta coleccién sean considerados como manuales
exhaustivos y profundos sobre esas tecnologias, sino que
con ellos se intenta sencillamente llamar la atencién de
lectores ajenos al tema, a quienes asi intentar sensibilizar
hacia las posibilidades que esa tecnologia podria abrir en
su &rea empresarial.

En esta ocasidn, se presenta el resultado de la sesién dedi-
cada al sector de la defensa y la seguridad, uno de los




sectores de la economia mds activos en el dmbito de la
innovacién, y que hasta el momento Cotec no habia tenido
la oportunidad de tratar. La sesién de debate se celebré el
dia 13 de enero de 2011 en la sede de Cotec.

El objetivo principal de este documento es reflexionar so-
bre los procesos de innovacién en el dmbito de la seguri-
dad y la defensa, examinando las posibilidades que ofre-
ce a la industria, las dificultades que plantea, y los efectos
beneficiosos que tiene no solo en dotar a las Fuerzas Ar-
madas y a los Cuerpos y Fuerzas de Seguridad del Estado
de los medios que precisan para realizar sus funciones de
forma eficiente, sino también sobre el sector industrial de
la seguridad y la defensa y sobre la economia en general.

El equipo expertos que participé en la sesién fue coordina-
do por Carlos Marti Sempere quien a su vez preparé el
material de esta publicacién. Cotec quiere dejar constancia
de su agradecimiento a todos ellos, sin cuyo trabajo,
comentarios y sugerencias este documento no habria sido
posible.

Cotec, julio 2011
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INTRODUCCION

Este trabajo tiene como fin describir las oportunidades que
ofrece la innovacién en el dmbito de la seguridad y la
defensa asi como los retos que plantea. En él se analiza
cémo, a partir del conocimiento, se puede crear valor para
lograr unas Fuerzas Armadas, asi como unas Fuerzas y
Cuerpos de Seguridad mejor dotados y mds preparados,
a la vez que las empresas pueden aprovechar estas opor-
tunidades para materializar mds fécilmente sus objetivos
de negocio, como pudieran ser mayores capacidades,
mayor crecimiento, mds beneficios o un mayor valor de la
empresa. El trabajo analiza las peculiaridades que tiene la
innovacién en este dmbito de forma que las empresas pue-
dan tener una visién mds clara y adaptar mejor sus estra-
tegias de negocio a este entorno, y maximizar asi sus
oportunidades de éxito.

Un andlisis de este tipo requiere, en primer lugar, entender
el proceso de innovacién en seguridad y defensa, estu-
diando cémo surge la necesidad de innovar, cémo se
desarrollan las actividades de investigacién y desarrollo, y
el papel que desempefia en este proceso la universidad,
los laboratorios, los centros de investigacién, la industria y
la Administracién del Estado. Para realizar este andlisis es
conveniente hacer comparaciones con los modelos de
otras naciones como EE. UU., el Reino Unido o Francia.
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Identificar las dreas tecnolégicas donde existen oportuni-
dades para la innovacién, como puede ser el sector
aeroespacial, el de la electrénica o el de los sistemas de
informacién y comunicaciones, es otra perspectiva que no
debe faltar en un trabajo de esta naturaleza. Aspectos
como la compleja relacién entre las tecnologias civiles y
militares; las interacciones, realimentaciones, convergen-
cias y sinergias que se producen entre ambas, o la difu-
sién del conocimiento adquirido en ofras dreas y sectores
de la economia son cuestiones que también deben ser
abordadas. Las tendencias en este sector, como una mayor
integracién de la industria civil con la de seguridad y de-
fensa, o los aspectos relacionados con la internacionaliza-
cién de la innovacién son ofros factores que se han de te-
ner en cuenta pensando en el sostenimiento de esta activi-
dad en el medio plazo. Algunas conclusiones al hilo de lo
tratado y unas referencias bibliogrdficas sobre la materia
completan el documento.

Se sobreentiende que quedan fuera del estudio otras cues-
tiones relacionadas, que tienen cierto interés social, como
la determinacién de los recursos que se deben dedicar a
esta actividad, su asignacién a las diferentes capacidades
que precisan la seguridad y la defensa, las politicas mas
adecuadas para su obtencién o el uso alternativo de estos
recursos para resolver ofras necesidades sociales mds pe-
rentorias.




LA NECESIDAD
DE INNOVAR
EN SEGURIDAD
Y DEFENSA

Un aspecto esencial del ser humano es la necesidad de
sentirse seguro y protegido frente a determinados eventos
indeseados, como la guerra, el terrorismo, el crimen orga-
nizado o las catdstrofes y accidentes tanto naturales como
provocados. Disponer de medios materiales y humanos
para hacer frente a estas situaciones y evitar sus pernicio-
sos efectos sobre los ciudadanos es una actividad humana
tan antigua como conocida.

Los gobiernos, tradicionalmente, han creado organizacio-
nes para responder a estas situaciones agrupadas en torno
a los Ministerios de Defensa e Interior que se han apoyado
en las capacidades de la industria para obtener un conjun-
to de bienes y servicios orientados al cumplimiento de sus
misiones y cometidos. Esta industria se conoce habitualmen-
te como la industria de seguridad y defensa.

La mayor capacidad para afrontar situaciones de crisis,
conflictos armados y ofras situaciones de cardcter excep-
cional se ha basado en Occidente en disponer de unas
fuerzas més capaces gracias a dos elementos considera-
dos clave: un mayor entrenamiento y unos medios técnicos
mds avanzados (Parker, 1995). En efecto, las actividades
de seguridad y defensa estdn condicionadas por la severi-
dad del entorno de actuacién y el comportamiento del ad-
versario que puede fdcilmente comprometer el éxito de la
misién. Por ello, unos bienes y servicios con mejores pres-
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taciones pueden marcar la diferencia entre el éxito o el
fracaso de una operacién de esta naturaleza.

Hasta la Il Guerra Mundial la obtencién de estos medios se
realizaba principalmente de forma interna por las Fuerzas
Armadas a fravés de sus arsenales y fdbricas militares. Sin
embargo, la cantidad de armamento y material que exigié
el conflicto, asi como su sofisticacién técnica acabd por des-
plazar esta actividad al mundo empresarial. Este modelo li-
derado inicialmente por los EE. UU. terminé por difundirse
en la mayoria de los paises desarrollados a través de em-
presas (Sudrez, 1976). Aunque inicialmente estas tenian un
cardcter més publico que privado, actualmente, en sintonia
con otros procesos de desregularizacién de los mercados, la
fendencia que se observa es el de una creciente partici-
pacién del sector privado en esta industria.

La superioridad de medios técnicos se basa en una cons-
tante innovacién donde cada nueva generacién de mate-
rial y equipos supera con creces las prestaciones de la
anterior. Esta innovacién no se debe exclusivamente al
progreso general de la tecnologia, sino que también viene
forzada por el desarrollo de contramedidas de los poten-
ciales adversarios, bien en forma de nuevas estrategias y
tdcticas, bien en términos de nuevos medios y armas, que
acaban por reducir o anular la eficiencia de los medios
actualmente existentes en dotacién. La bisqueda de solu-
ciones mds eficientes y la competicidn tecnoldégica que se
produce entre potenciales contendientes, conocida comin-
mente como carrera de armamentos, hace que la actividad
orienfada a la innovacién en este campo tenga que ser
permanente.

En la historia reciente, la época més activa de esta carrera
fue probablemente el periodo conocido como la Guerra
Fria, comprendido entre el final de la Il Guerra Mundial y
la caida del muro de Berlin, donde una parte importante
del producto interior bruto de las grandes potencias se
destiné a la innovacién en defensa. Afortunadamente hoy
en dia esta carrera es mucho menos intensa. Sin embargo,
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la caida del muro de Berlin trajo consigo nuevos conflictos
y nuevas misiones para las Fuerzas Armadas y de Seguri-
dad, como el de Bosnia-Herzegovinag, y la necesidad de
seguir fomentando la innovacién en este sector.

la dltima década ha planteado nuevos riesgos para la
seguridad de las naciones en nuevas formas que, aunque
no por conocidas, resultan mds virulentas. La lucha contra
el terrorismo, el crimen organizado, la inmigracién ilegal,
o la proteccién de las infraestructuras criticas de nuestra
sociedad como los sistemas de informacién y comunicacio-
nes son nuevos retos a la seguridad que se afaden a las
amenazas y riesgos del pasado.’

El Ministerio de Defensa y en menor medida el de Interior
invierten, pues, de forma intensiva recursos en la obtencién
y modernizacién de sus medios, lo que se traduce en la
dedicacién de una parte importante del presupuesto a las
actividades relacionadas con la investigacién, el desarrollo
y la innovacién, actividades que actualmente estdn externa-
lizadas en gran medida en la industria. La importancia
social de la seguridad y la defensa hace que los estados
estén dispuestos a mantener determinadas capacidades y
medios avanzados, a pesar de que el precio final de los
productos requeridos sea bastante elevado. Esto hace que
los requisitos de prestaciones y calidad de estos productos
tengan mayor importancia que el precio, es decir, se trata
de una demanda poco eléstica o sensible al precio.

De todo lo anterior se puede deducir que existen interesan-
tes y atractivas oportunidades para la industria en este
dmbito, que, bien aprovechadas, pueden reforzar su com-
petitividad y sus posibilidades de negocio.?

Esta visién es compartida en general por todos los gobier-
nos que ven la compra publica de medios materiales para

" No trataremos en este documento la innovacién orientada a la seguridad
del sector privado.

2 Orfega et al. (2010, 44) ofrecen datos del Instituto Nacional de Estadisti-
ca en los que se observa que el porcentaje de empresas con actividades
innovadoras en este sector es claramente superior al de ofros sectores de la
economia.
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la seguridad y la defensa, al igual que la compra piblica
en otros sectores como el de las infraestructuras, como un
método para reforzar la base tecnoldgica e industrial no-
cional. Esta compra se lleva a cabo tanto por razones de
soberania e independencia estratégica [y tecnoldgica)
como por razones econémicas, al fomentar de esta forma
las capacidades industriales, el empleo, y la exportacién
(esta Gltima a veces utilizada como apoyo a la politica
exterior); en definitiva, para mejorar la productividad y la
competitividad de la industria y su capacidad para gene-
rar riqueza.’

Las caracteristicas avanzadas y la sofisticacién de los siste-
mas dedicados a la seguridad y la defensa, en muchos
casos superiores a los sistemas civiles, se consideran un
excelente caldo de cultivo para la creacién de conocimien-
tos, tecnologias y capacidades de disefio y produccién en
campos como la electrénica, la informacién, las comunica-
ciones o los sistemas aerospaciales, es decir, para fomentar
la innovacién, que pueden ayudar al desarrollo de la indus-
tria nacional, pues en Ultima instancia se presupone que
éstos acabardn siendo aprovechados con éxito por las
empresas en el sector civil, aunque este hecho no siempre
se puede garantizar a priori.

Por esta razén la contratacién piblica, cuyo objetivo inme-
diato es dotar al sector piblico de soluciones para dar un
mejor servicio a los ciudadanos, puede ser a la vez un
instrumento de politica de innovacién ligado a la demanda,*

*  Aunque no se dispone de datos en Espafia, un reciente estudio de Oxford

Economics (2009) muestra que el gasto del gobierno de 100 millones de
libras en la industria de defensa tiene un factor multiplicador de 2,3 sobre la
produccién (valor medio de 2,27 para el conjunto de la economia); genera
ingresos para la Hacienda Piblica y la Seguridad Social en torno a 11,5
millones de libras sobre un valor medio de 10,2 millones; y crea 1,885
empleos (media 1,831) con un porcentaje de alta cualificacién del 39 %
(media 32 %). Un 22 % de la produccién se exporta (media 19 %) y la
intensidad del I+D sobre ventas es del 4 % respecto a una media del 1 % de
la economia.

* Cotec ha dedicado varias de sus publicaciones a esta cuestidn, entre ellas
«La Compra Pdblica de Tecnologia innovadora en TIC» (2008).




siempre que las necesidades expresadas por los compra-
dores incluyan caracteristicas avanzadas que no se dan en
la oferta existente en el mercado y que, por tanto, obli-
guen a los suministradores a realizar actividades de inno-
vacién para cumplir con esas nuevas funcionalidades.

Los analistas distinguen en la contratacién pdblica dos po-
sibles instrumentos relacionados con el fomento de la inno-
vacién; ambos obligan a los suministradores a realizar
I+D. Uno es la Compra Piblica de Tecnologia innovadora
(CPTi) que se refiere a la compra de nuevos productos o
servicios acabados para poder ser utilizados en el momen-
to de la entrega. El ofro es la compra de resultados de 1+D
(lo que la Comisién Europea llama compra precomercial,
siempre que el comprador no exija la exclusividad de uso).
Ambos instrumentos se comentan en este documento.

Probablemente los EE. UU. sean el ejemplo mds paradig-
mdtico de este tipo de compra. Este pais, mediante sus
programas de defensa, energia, salud, y otros de carécter
civil interesados en una mayor atencién a los administra-
dos, ha propiciado la aparicién de novedades tecnolégicas
que se han ido incorporando a productos de mercado.
Tanto la NASA (National Aeronautics and Space Adminis-
tration) como DARPA (Defence Advanced Research Projects
Agency) son organizaciones pioneras en esta cuestion. Asi,
por ejemplo, en la década de 1960, el Programa de Defen-
sa norteamericano desempeiié un papel relevante en el
desarrollo de la industria de semiconductores, al ofrecer
casi cualquier precio por conseguir una electrénica com-
pacta y ligera en sus programas de misiles (James, 2004).
También proviene de EE. UU. un modelo que ha tomado la
Comisién Europea para su sistema de compra precomer-
cial. El Programa SBIR (Small Business Innovation and
Research), operativo desde 1982, obliga a los departa-
mentos federales a reservar una parte de su presupuesto a
contratar a las pymes 1+D de su interés con potencial de
comercializacién. Desde 1992 estd operativo también un
programa homélogo, el STTR (Small Business Technology

19




Transfer) en el que se obliga a la pyme adjudicataria a
subcontratar una parte de la 1+D a una institucién de 1+D
sin dnimo de lucro. De acuerdo con U.S. Small Business
Administration Technology Resources Network, de un total
de $2.141 millones adjudicados en 2009 mediante com-
pras de 1+D con fondos de estos programas, el 45 % co-
rrespondié a compras del Departamento de Defensa y un
7 % adicional a la NASA.

En resumen, la inversién del Estado en proyectos de cardc-
ter innovador no solo estd guiada por criterios que supon-
gan una mejora en la seguridad y en la defensa en los que
primen factores como el coste, el plazo de entrega o la
calidad del producto, sino por criterios estratégicos mds
amplios y una visién mds a largo plazo como empleo,
tecnologia, exportaciones, desarrollo regional y la forma-
cién de industrias nacionales lideres en el mercado euro-
peo o infernacional.

La ventaja de este sector es su no sujecién al estricto régi-
men de ayudas estatales establecido por la Unién Europea
que establece el articulo 107 (ex 87) del Tratado de Fun-
cionamiento de la Unién Europeaq, lo que permite a los
gobiernos prestar este apoyo a la industria con una mayor
libertad que en oftros sectores de la economia.




CARACTERISTICAS
DE LA INNOVACION
EN SEGURIDAD Y
DEFENSA

PRINCIPALES AREAS

Lla necesidad de bienes y servicios de organizaciones tan
grandes y con misiones tan variadas como las Fuerzas Armo-
das, y las Fuerzas y Cuerpos de Seguridad del Estado es muy
amplia y extensa. No obstante, muchos bienes y servicios que
esfas precisan, apenas se diferencian de los que se suministran
en ofros sectores de la economia, bien sea para el sector pu-
blico o el privado, como, por ejemplo, vestuario, alimentos,
combustible, ordenadores, mobiliario o material de oficina.
En este estudio nos centraremos principalmente en aquellos
bienes y servicios especificamente orientados a la ejecucién
de las misiones y operaciones de seguridad y defensa, dado
que el mayor gasto se concentra en esta drea. Estos bienes y
servicios estdn relacionados con capacidades especificas en
las dreas de armamento, proteccién, movilidad, observa-
cién/inteligencia, direccién de operaciones vy logistica. Estas
capacidades se pueden obtener o potenciar mediante la apli-
cacién de un amplio conjunto de tecnologias y éreas de co-
nocimiento que se comentardn en un apartado posterior.

TIPOS DE ACTIVIDAD

La innovacién en Seguridad y Defensa se materializa funda-
mentalmente a través de la investigacién aplicada y, de
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modo especial, el desarrollo de productos. Este tipo de in-
vestigacién intenta resolver una necesidad operativa me-
diante la fusién de conocimientos operativos, cientificos y
técnicos en un producto especifico, Util para las realizar las
misiones y cometidos asignados. El valor del sistema se
encuentra fundamentalmente en la correcta interpretacién
de la necesidad operativa junto con la adecuada seleccidn
e integracién de un elevado nimero de componentes y tec-
nologias, cuyo resultado es un producto con funcionalida-
des y prestaciones que mejoran substancialmente las capo-
cidades actuales. Esta actividad, por lo tanto, se caracteri-
za por la obtencién del conocimiento y su aplicacién
creativa a los problemas de la seguridad y la defensa.

Distribucion de gasto nacional en I+D de los EE. UU. (2009)

Dinstalaciones 1+D
DDesarrollo
Dinvest. aplicada

BInvest. basica

1+D Civil 1+D Militar

Fuente: American Association for the Advancement of Science.

Esta innovacién suele tener como resultado importantes sal-
tos cuantitativos y cualitativos en prestaciones y calidad del
equipo en relacién a la generacién anterior. En este sentido,
muestra diferencias sustanciales respecto a la que se realiza
en el campo civil, que se caracteriza por ser mds evolutiva
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e incremental y con un periodo de maduracién més corto.
La innovacién en el campo civil estd més condicionada por
las condiciones cambiantes del mercado, es decir, por el
valor que el cliente le atribuye y el precio que estd dispuesto
a pagar frente a posibles substitutos.

Rara vez la innovacién en Seguridad y Defensa se orienta
a obtener conocimiento o tecnologias bdsicas capacitado-
ras, como pudiera ser el caso de las nanotecnologias. Solo
en situaciones muy concretas se da este tipo de investiga-
cién cuando avances rupturistas en alguna materia son
esenciales para obtener prestaciones consideradas criti-
cas. El elevado coste de este tipo de investigacion, los
inciertos retornos que produce y su mds remota aplicabili-
dad a las necesidades de Seguridad y Defensa hacen que
su financiacién solo se dé en las naciones mds avanzadas
y con mds medios, como EE. UU., una de las pocas nacio-
nes que puede dedicar una parte de su presupuesto de
defensa a financiar la investigacién universitaria en varias
disciplinas (Alic et al., 1992).

Como se puede ver en la figura, la innovacién en Seguridad
y Defensa se orienta més a la investigacién aplicada y al
desarrollo, empleando tecnologias avanzadas pero con un
grado de madurez medio-alto. La fase de desarrollo, prue-
bas y evaluacién supone prdcticamente el grueso de esta
actividad en este sector. En muchos casos, el desarrollo
contiene actividades previas a la produccién del sistema,
cuyo contenido experimental es con frecuencia limitado.
Dado el liderazgo mundial en armamento de los EE. UU.,
la innovacién en Europa (y en Espafa) se ha orientado
con frecuencia al desarrollo de equipos similares a los es-
tadounidenses, lo que sin duda ha supuesto un menor es-
fuerzo inversor para los europeos (jincluso para sus adver-
sarios como la antigua URSS!), al poder focalizar esta ac-
tividad en torno a productos ya experimentados con éxito
en el campo de operaciones. Con un cierto retraso respec-
to al dltimo modelo estadounidense, estos equipos han
sido capaces de capturar el disefio original, algunas veces
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de mejorarlo, y producirlo a un coste competitivo. De esta
forma se ha conseguido satisfacer las necesidades de las
Fuerzas Armadas para hacer frente a adversarios dotados
de medios menos avanzados.

INNOVACIONES DE PROCESO

La innovacién en Seguridad y Defensa se centra principal-
mente en el desarrollo de nuevos productos y, de forma
secundaria, en la prestacién de nuevos servicios, mientras
que se presta menos atencién a los procesos internos rela-
cionados con el suministro de estos bienes y servicios. Esto
se debe a que la produccién de equipos y material se hace
en series cortas en muchos casos, por lo que el valor que
aportan las innovaciones de proceso es menor cuando no
se trata de una produccién masiva, al contrario de lo que
sucede en la mayoria de los bienes de consumo donde
estas innovaciones son esenciales para conseguir que el
producto sea competitivo en el mercado. En pocas pala-
bras, la utilidad prdactica inmediata en el campo de opera-
ciones que tienen las mejoras de prestaciones, suelen ha-
cer mds atractivas las innovaciones de producto.

No obstante, el valor de las innovaciones de proceso cre-
ce cuando se producen series largas o se gestionan proce-
sos complejos. En estos casos, el aprendizaje que se pro-
duce suele conllevar nuevos procesos que suponen aumen-
tos substanciales de eficiencia, como, por ejemplo, una
produccién del sistema mds répida, con menos necesida-
des de material o de mano de obra, y con un menor ni-
mero de defectos. La innovacidn en estos casos suele ir
acompanada de cambios organizativos y de la integrao-
cién de maquinaria especifica avanzada, como, por ejem-
plo, equipos de disefio y fabricacién flexible. Duplicar la
produccién, segin Dowdell y Braddon (2005), puede su-
poner reducciones en el coste unitario de fabricacién que
puede alcanzar, en algunos casos, hasta el 66 %.




Las innovaciones de proceso no se suelen financiar directa-
mente por los ministerios. Sin embargo, la exigencia de un
precio fijo en contratos de produccién, o su reduccién en
funcién del nimero de unidades adquiridas, constituye un
incentivo para su desarrollo. En ciertos casos, la Adminis-
tracién admite que en el célculo del precio del producto la
empresa incluya, dentro del presupuesto de produccién, la
compra de maquinaria que puede facilitar este tipo de
innovacién. Las innovaciones de proceso pueden aparecer
facilmente en programas de offsets (o compensaciones
industriales) en los que se acuerda que una parte de la
produccién del sistema comprado a una empresa extranje-
ra se realice por empresas nacionales. Los requisitos para
certificar la calidad del producto final pueden obligar a la
empresa a innovar sus procesos de produccién cuando su
nivel estd por debajo de los estdndares exigidos.

Las innovaciones de proceso también se pueden producir
cuando las empresas prestan servicios relevantes que las
Fuerzas Armadas o los Cuerpos y Fuerzas de Seguridad
han externalizado, como pueden ser los relacionados con
el apoyo logistico. En estos casos las empresas realizan
importantes inversiones para proporcionar estos servicios
en los que se pueden implantar novedosos sistemas, como,
por ejemplo, el diagnéstico automdtico de averias, la ges-
tién optimizada de piezas de repuesto, o la sustitucién o
reposicién de elementos que han alcanzado el final de su
vida operativa. Esta tendencia estd creciendo actualmente
dada la complejidad que tiene las actividades logisticas
asociadas a algunos sistemas y la escasez de personal de
las unidades para realizar esta actividad. Aqui se abren
oportunidades a la industria si ésta es capaz de ofrecer,
gracias a la innovacién, este servicio con una mayor cali-
dad y un menor coste.







LOS AGENTES DE
LA INNOVACION
EN SEGURIDAD Y
DEFENSA

En el proceso de innovacién en Seguridad y Defensa intervie-
nen diversos agentes. En primer lugar estan los usuarios finales,
es decir, el personal operativo. Estos usuarios deferminan el con-
cepto de las operaciones del que se derivan las necesidades
operativas, feniendo en cuenta los riesgos identificados sobre la
paz, la seguridad y la defensa, asi como la visién estratégica
para afrontarlos. Con esta informacién se pueden delinear las
posibles soluciones, asi como definir los requisitos de los equi-
pos y sistemas que se precisan, paso previo para iniciar las
actividades de investigacién y desarrollo del producto. Su labor,
ademds, es crucial para evaluar y acreditar la utilidad del siste-
ma, mediante diversos ensayos y pruebas operativas, una vez
concluido su desarrollo, y asi identificar posibles mejoras.

En segundo lugar las universidades, como organizaciones de-
dicadas a compilar, generar y difundir el conocimiento en la
sociedad, disponen de una importante capacidad para inves-
tigar y avanzar en nuevas dreas, generando el saber que
precisa el desarrollo de productos mds avanzados. Su cola-
boracién estrecha con la industria permite encontrar aplica-
ciones prdcticas del conocimiento, en términos de soluciones
técnicas y equipos, que pueden ser claves para satisfacer las
necesidades de seguridad y defensa.®

* Lla colaboracién directa Defensa-Universidad no es todavia muy frecuente
en Espafia. No asi en los EE. UU. donde Defensa financia directamente
habitualmente proyectos de investigacién bdsica.
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Un papel similar desempefan las pymes con su experiencia
y conocimiento en deferminados nichos tecnoldgicos. Estas
empresas son, en algunos casos, fruto de spin-off de departo-
mentos universitarios, cuyo fin es comercializar tecnologias e
ideas generadas por su investigacién, mientras que, en ofros,
estdn fundadas por emprendedores que en algunos casos
proceden de grandes empresas, cuyas ideas innovadoras no
han encontrado en las mismas el debido acomodo. Estas
empresas se caracterizan por gozar de una menor inercia y
una mayor flexibilidad y capacidad de adaptacién en compa-
racién con las grandes empresas. La capacidad de innovar es
relativamente alta siendo responsables, a veces, de verdade-
ros avances rupturistas que suponen un salto cualitativo y
cuantitativo de relieve en las prestaciones del producto. Estas
empresas son contratadas en la mayoria de los casos por los
contratistas principales para investigar o desarrollar algunas
partes del sistema, siendo menos habitual la contratacién di-
recta por los ministerios.

En cuarto lugar figuran los laboratorios y Organismos Publi-
cos de Investigacién (OPI), entre los que hay que citar el
Instituto Tecnoldégico de la Marafiosa (ITM), el Canal de
Experiencias Hidrodindmicas del Pardo (CEHIPAR) o el Ins-
tituto Nacional de Técnica Aerospacial (INTA). Estos orga-
nismos desempefian un papel importante gracias a su
capacidad técnica y a los medios de prueba y evaluacién
de los que disponen y pueden poner al servicio de la inno-
vacion.

En quinto lugar estdn las empresas suministradoras de sub-
sistemas y subconjuntos principales que, a partir de las
necesidades expresadas por el integrador, elaboran dife-
rentes disefios y arquitecturas, especifican las prestaciones
de los diversos componentes que conforman el sistema, los
fabrican o subcontratan su produccién, y los prueban e
infegran.

En sexto lugar estdn los contratistas principales e integrado-
res (prime contractors y system integrators). Estas empresas
tienen una amplia experiencia en contratacién publica y
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mantienen a menudo buenos vinculos con los érganos y
autoridades publicas responsables de las adquisiciones y
actividades de innovacién en el Ministerio. Estas empresas
son lideres absolutos en su capacidad de especificar, dise-
far e integrar los principales subconjuntos que componen
el sistema final, gracias al amplio conocimiento y experien-
cia que atesoran. Destacan también por su capacidad para
gestionar de forma integral la cadena de valor de los proce-
sos de investigacién, desarrollo e innovacién que se preci-
san para la obtencién del nuevo sistema, lo cual es particu-
larmente necesario cuando se trata de un sistema complejo
como pudiera ser una plataforma mévil (buque, avién), o un
sisema de mando y control para la direccién de operacio-
nes. Este es uno de los principales activos de los grandes
contratistas del sector, es decir, su capacidad de elegir, orga-
nizar y coordinar esta cadena a partir de los diferentes sumi-
nistradores, trabajando intimamente con ellos para maximi-
zar el valor del producto final. La contratacién de proyectos
de innovacién a estas empresas supone, por ofra parte, una
importante ventaja para la Administracién al tener que trami-
tar y gestionar un Unico contrato.

En séptimo lugar, habria que citar a algunas empresas
consultoras independientes capaces de proporcionar ase-
soramiento a las Fuerzas Armadas en todo el proceso de
innovacién, cuando éstas no disponen del conocimiento o
de la informacién suficiente para tomar las decisiones que
se requiere a lo largo de todo el proceso. El elevado cono-
cimiento que implica el desarrollo de conceptos operativos,
requisitos del sistema, evaluaciones técnicas o econdmi-
cas, asi como la valoracién de posibles soluciones indus-
triales explica el papel que tienen estas empresas, cuyo
principal activo es el conocimiento. El poder de influencia
de estas empresas en la toma de decisién durante el pro-
ceso de obtencién no suele ser desdefiable.

Por dltimo, la Administracién, principal beneficiaria de la
innovacién, ejerce un importante papel en la gestién de
todo el proceso marcando las lineas estratégicas, seleccio-
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nando los proyectos de mayor interés para la defensa, tra-
mitando los expedientes de contratacién, y supervisando y
apoyando las actividades de las empresas, y del resto de
los agentes citados, en sus actividades de innovacién.

LA CADENA DE VALOR

La cadena de valor de la innovacién en seguridad y defen-
sa es con frecuencia larga y con abundantes ramificacio-
nes.® Esto se debe a que seria ineficiente realizarla de
forma interna por una Unica empresa debido a la propia
sofisticacién y complejidad técnica del desarrollo y a la
variedad de tecnologias y experiencia que precisan. Por
el contrario, la creacién de una cadena de valor ad hoc
para un proyecto especifico permite formar equipos multi-
disciplinares para resolver los mltiples problemas que
surgen durante la innovacién y facilita la creacién de una
estructura mds flexible y eficiente. Los avances de los siste-
mas de informacién y comunicaciones que permitan el
intercambio electrénico de datos y la explotacién de la
ingenieria concurrente son factores que facilitan este tipo
de organizacién, frente a organizaciones del pasado en
las que la proximidad geogrdfica del equipo a cargo de
la innovacién era una importante ventaja para la comuni-
cacién y orientaba las actividades de desarrollo y produc-
cién hacia estructuras internas, o clusters empresariales
creados en zonas geogrdficas préximas.

La extensién de esta cadena de valor implica, hoy en dig,
el cruce de las fronteras nacionales en busca de los ele-
mentos mds apropiados cuando no existen empresas
nacionales con esa capacidad, lo que lleva a su creciente

6

Segun Hartley (2007, 1142) un vehiculo acorazado tiene 200 suministra-
dores de primer nivel. Cada uno de ellos tiene de promedio 18 suministra-
dores. En cambio, los suministradores de segundo nivel tienen en promedio
ofros 7 suministradores. El nimero de suministradores de tercer nivel decrece
de nuevo y tiene como media 2-3 suministradores.




infernacionalizacién. Aunque esto significa por una parte
una merma de autonomia productiva, también es cierto
que abre nuevos horizontes a pymes innovadoras que tie-
nen mds oportunidades que en el pasado de integrarse en
cadenas de valor internacionales cuando ofrecen un pro-
ducto, componente o servicio de especial valor.

La participacién de las empresas en estas cadenas de
valor se rige en algunos casos por relaciones y acuerdos
de colaboracién de larga duracién en torno a uno o
varios proyectos debido a las ventajas que éstos aportan
a la industria, como puede ser la garantia de un cierto
volumen de compra que permite asegurar la amortizacién
de la inversién en activos especificos, como maquinaria o
habilidades del personal, y que como contrapartida mejo-
ran la calidad y abaratan el coste en el medio plazo. Pero
también existen casos en los que las reglas de mercado
pueden ser més adecuadas para la participacién de los
suministradores de segundo vy tercer escalén, por lo que
éstos se enfrentan a una creciente competencia para que
sus productos formen parte de la cadena de valor, al igual
que ocurre en ofros sectores de la economia como la
industria de la automocién. En este sentido, hay que citar
que determinadas politicas pdblicas orientadas a favore-
cer la participacién de la industria en la produccién de
bienes para la seguridad y la defensa, como acuerdos de
compensacién industrial o proyectos internacionales de
sislemas de armas, pueden facilitar la integracién de las
empresas en esas cadenas de valor.

Las uniones temporales de empresas (UTE), los consorcios,
la formacién de Joint Ventures y los acuerdos de colabora-
cién a largo plazo, o los contratos especificos de suminis-
tro son la forma de articular legalmente esta cadena de
valor. De esta forma se consigue acumular el suficiente
conocimiento, la experiencia y los medios para orquestar e
integrar los diversos conocimientos y tecnologias que se
precisan en la investigacién y desarrollo de un nuevo siste-
ma o producto; distribuir el riesgo entre los diferentes so-
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cios y facilitar la gestién del proyecto. Como hemos dicho,
la participacién de empresas de diversas nacionalidades
tiende a crecer, en especial cuando se afrontan progra-
mas internacionales.

El principal problema de estos acuerdos industriales es la
distribucién del trabajo a priori entre sus miembros, ya
que normalmente las necesidades de un proyecto varian a
lo largo del mismo conforme se hacen patentes sus verdao-
deras dificultades técnicas. Esto requiere adaptaciones
que pueden repercutir sobre la eficiencia de la cadena de
valor, ya que la necesaria renegociacién de los acuerdos
pactados para mejorar la eficiencia es costosa, y lo sufi-
cientemente elevada para hacer inviable su revisién cons-
tante.” En general, la gestién de la innovacién conjunta se
hace més compleja cuanto mayor es el nimero de miem-
bros. Por ello, estos acuerdos intentan minimizar el ndme-
ro de organizaciones participantes y buscan estructuras
jerarquizadas para simplificar la gestién. En general, hay
que considerar que estas uniones empresariales, aunque a
veces pueden reducir la competencia, suelen tener en ge-
neral un papel positivo al permitir afrontar mejor la com-
plejidad de la innovacién.

7 Esto obliga a desarrollar mecanismos de gobierno internos para recon-

ciliar diferencias y resolver contingencias que requieren adaptaciones re-
ductoras de comportamientos oportunistas, e inyectores de confianza, en
vez de basarse en disputas y litigios, cuyo resultado seria pérdidas para

ambas partes (Williamson, 1979).



eCOMO SE GESTA
LA INNOVACION?

Habitualmente, la innovacién surge como consecuencia de
la identificacién de una limitacién operativa para realizar
una determinada tarea o misién. Las prestaciones (o las
carencias) actuales de un sistema pueden ser la causa de
que una capacidad operativa se estime insuficiente para
cumplir las misiones que tienen que realizar las Fuerzas
Armadas y las Fuerzas y Cuerpos de Seguridad del Esto-
do. Esta percepcién se hace mds patente cuando aparecen
en ofras naciones sistemas que han superado esta limita-
cién o que potencian claramente una determinada capaci-
dad. Este dltimo aspecto rara vez escapa de la percepcién
del personal técnico y operativo de nuestras Fuerzas, que
vigila permanentemente el mercado de equipos y material
para la seguridad y la defensa.

La identificacién de carencias es la que promueve los pro-
gramas de obtencién para resolverlas. Si estas no son grao-
ves, se espera al siguiente ciclo de renovacién del mate-
rial, pero, si lo son, se procede bien a modernizar el ma-
terial, bien a sustituirlo por ofro mds avanzado. Estos
programas incluirdn proyectos de investigacién y desarro-
llo cuando el producto deseado es especialmente innova-
dor y se necesite resolver los principales retos técnicos y
econé-micos que plantea el nuevo sistema. En general, no
todos los programas activan una fase de [+D. Si existen en
el mercado productos similares (o que requieren una adap-
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tacién minima) y el coste o el plazo de desarrollo es dema-
siado grande, puede ser preferible la compra directa, aun
cuando el suministrador sea extranjero. Solo es recomen-
dable esta actividad cuando (a) el coste y el plazo de ejecu-
cién del proceso innovador es asumible y el nimero de uni-
dades que hay que fabricar garantiza un precio final razo-
nablemente competitivo, o (b) cuando criterios de autonomia
estratégica asi lo aconsejan. Conviene decir que, en el pri-
mer caso, esta condicién puede también ser factible si varias
naciones deciden obtener el sistema de forma conjunta,
constituyendo un programa internacional.

Aqui la industria puede desempefiar un importante papel
al mostrar cémo un nuevo desarrollo abre la puerta a un
nuevo producto que tiene mayor utilidad, gracias a unas
mejores prestaciones o a la disponibilidad de un servicio
proporcionado externamente con un nivel de calidad y un
coste inferior. Esto requiere llevar a cabo un esfuerzo no
despreciable para informar y convencer a las Fuerzas
Armadas y a las Fuerzas y Cuerpos de Seguridad de la
bondad del nuevo producto y de los avances que aporta
—no tanto en términos de prestaciones como de utilidad
operativa— y de la necesidad de aportar fondos para su
desarrollo. Esta labor de marketing, que no se deberia
confundir con lobbying, es tanto mas dificil cuanto mas
costoso sea el desarrollo, y no se pueda mostrar facilmente
en la prdctica la utilidad del sistema. Transmitir de forma
objetiva las ventajas del nuevo sistema y colaborar en su
definicién es un paso previo que, sin duda, puede dar a la
empresa que colabora de forma temprana y altruista con
la Administracién, sus buenos frutos, cuando finalmente se
lleve a cabo la licitacién.

Las necesidades operativas son, por lo tanto, el principal
estimulo para la innovacién en este sector de la economia.
Estas necesidades se plasman en documentos que habitual-
mente elaboran los Estados Mayores y otros érganos de
planeamiento como por ejemplos los Objetivos de Capaci-

dades Militares (OCM) del Ministerio de Defensa. A partir
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de los objetivos, se identifican y se preparan planes de
adquisicién y modernizacién de los equipos y sistemas a
medio y largo plazo. Estos se recogen en diversos docu-
mentos que en Espafia elabora la Secretaria de Estado de
la Defensa y en particular su Direccién General de Arma-
mento y Material (DGAM), como, por ejemplo, el Plan Di-
rector de Armamento y Material (PDAM) o la Estrategia de
Tecnologia e Innovacién para la Defensa (ETID).? Estos do-
cumentos constituyen, por lo tanto, una excelente fuente de
informacién para identificar futuras oportunidades de inno-
vacién en este sector. El andlisis comparativo de las capaci-
dades de disefio y desarrollo de la empresa, con los planes
y objetivos de obtencién que figuran en estos documen-
tos, permite a las empresas vislumbrar retos y oportunidades
a los que pueden hacer frente con éxito, e identificar lineas
de negocio de interés, rentables en el largo plazo, en cuyo
caso se pueden iniciar actuaciones encaminadas a recibir
fondos para acometer estas actividades.

El didlogo y el intercambio de informacién constante entre
la Administracién y la industria es un aspecto vital para
una eficiente innovacién en este sector. En este sentido es
especialmente Util la realizacién de jornadas tecnoldgicas,
conferencias, seminarios y debates, donde las Fuerzas
Armadas expongan sus necesidades y las empresas presen-
ten posibles soluciones innovadoras. Aqui desempefan un
papel importante los propios ministerios, pero también las
asociaciones industriales como la Asociacién Espariola de
Empresas Tecnolégicas de Defensa, Aerondutica y Espacio
(TEDAE), el Circulo de Tecnologias para la Seguridad y la
Defensa, o la Asociacién de Empresas Contratistas de las
Administraciones Pdblicas (AESMIDE). De esta forma se fa-
cilita el conocimiento de los retos y oportunidades que a
nivel nacional e internacional existen, en particular para
las pequefias empresas, que suelen tener mayores dificulta-
des para acceder a esta informacién.

® Estos documentos estdn accesibles en la pdgina web del Ministerio de

Defensa.
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Aunque estos planes fijan en el tiempo previsiones de nue-
vas adquisiciones, éstos no siempre se cumplen literalmen-
te y no es infrecuente que se produzcan variaciones debi-
do a los cambios en el contexto que se producen tras su
aprobacién, entre los que cabe citar las disponibilidades
presupuestarias, los cambios en la situacién internacional,
la necesidad de realizar nuevas misiones o la aparicién
de tecnologias emergentes de gran valor operativo. En
otros términos, la planificacién tiene un cardcter mds orien-
tativo que estricto y estd condicionada a la aprobacién del
presupuesto y de los fondos dedicados a la seguridad y la
defensa. Esta aprobacién se realiza anualmente y estéd
sujeta a los avatares de la politica general del gobierno y
por lo tanto a cambios no esperados. De hecho, aunque el
presupuesto fija unas determinadas cantidades para 1+D,
los diferentes proyectos siempre superan el presupuesto
disponible, por lo que tienen que competir entre ellos para
que se les asigne una cifra econémica. Estos avatares rela-
cionados con la materializacién de los proyectos suponen
de alguna manera un factor de riesgo para las empresas
que deben considerar en sus estrategias. El proceso de
aprobacién ministerial de los proyectos de |+D+i, en el
que puede ser acertado, en presencia de incertidumbre,
posponer la decisién de gasto y mantener en liquidez el
presupuesto (Simon, 1978), explica de alguna forma la
dificultad de cumplir estos planes. Esta competencia inter-
na entre proyectos hace recomendable que las empresas
inicien una colaboracién temprana con las Fuerzas Arma-
das, asi como con las Fuerzas y Cuerpos de Seguridad del
Estado, que permita que la tramitacién del correspondiente
expediente de contratacién para realizar actividades de
investigacién y desarrollo en una determinada materia
concluya con éxito.




LA FINANCIACION
DE LA
INNOVACISN EN
SEGURIDAD Y
DEFENSA

NECESIDAD

Arrow (1962) argumenta que la sociedad puede invertir
en innovacién por debajo del valor deseado cuando existe
una elevada incertidumbre sobre los resultados de esta
actividad en términos de beneficios empresariales. Las
limitaciones financieras hacen que sea mds probable que
las empresas tiendan a invertir menos en actividades de
riesgo que a lo contrario, dando lugar a actividades de
innovacién por debajo del valor deseado, lo que en Gltima
instancia supone una pérdida general de riqueza y bienes-
tar para la sociedad. Este argumento es de clara aplico-
cién al campo de la seguridad y la defensa, pues los costes
y los riesgos de la innovacién son especialmente elevados,
mientras que la demanda final puede tener una lenta
maduracién y limitarse exclusivamente a este sector. Esto
hace que para la empresa sea especialmente dificil recu-
perar la inversién.

Por ofra parte, las actividades de investigacién, desarrollo
e innovacién suelen generar un conjunto de beneficios
para la sociedad de los que la empresa no es siempre
capaz de apropiarse en su totalidad, produciéndose lo
que en economia se conoce con el nombre de externali-
dad, que no es otra cosa que la transferencia de un bien
(o de un perjuicio) de un agente del mercado a otro en
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ausencia de una transaccién econémica entre ambos. La
generacién de conocimiento y tecnologias fruto de la 1+D+i
suele tener aplicacién en diversas actividades de disefio y
produccién de bienes y servicios. La facilidad con la que
este conocimiento se difunde hace que su propiedad sea
dificil de controlar y mantener.? El cardcter no exclusivo (es
dificil excluir a otros del uso del bien) ni rival del conoci-
miento (puede ser utilizado a la vez por muchos) es la
causa, en Oltima instancia, de estas externalidades positi-
vas tan incontrolables y le dan un carécter de bien publi-
co.” La teoria econdmica (Tirole, 1988) predice que en
presencia de importantes externalidades los mercados se
muestran incapaces de realizar la mejor asignacién de
recursos desde el punto de vista social, ya que los agentes
son incapaces de establecer entre ellos, de forma descen-
tralizada, mecanismos apropiados de compensacién. En
presencia de externalidades positivas, como es este caso,
el mercado tiende a suministrar por debajo de ese valor
éptimo, al carecer los agentes del mercado del adecuado
incentivo. Este segundo argumento también puede aplicar-
se a la Seguridad y la Defensa, pues, en raras ocasiones,
los resultados de la innovacién serdn aprovechados en su
totalidad por el innovador.

Este fallo de los mercados para asignar de forma éptima
los recursos a la innovacién hace recomendable una inter-
vencién estatal para remediarlo, que se basa esencialmen-
te en crear incentivos, de forma que la sociedad recoja
posteriormente el beneficio neto positivo de una mayor
actividad innovadora. El hecho de que el Estado tiene mds
capacidad para asumir riesgos cuando la empresa se
muestra reticente a ellos, permite financiar la innovacién,
que de por si tiene siempre un componente de riesgo. Esta

? Asi, por ejemplo, los empleados cambian de empresas; los nuevos descu-
brimientos se presentan en conferencias y congresos; las empresas pueden
hacer ingenieria inversa de un producto, o los derechos de propiedad indus-
trial pueden ser insuficientes para proteger el conocimiento adquirido.

' Hay que decir, no obstante, que el coste de absorcién de la tecnologia o
del conocimiento por una empresa puede no ser despreciable.




infervencién estatal se traduce en un mayor dinamismo
empresarial, cuyo coste neto es inferior, al compensarse los
proyectos no viables con los proyectos con éxito; y en Ulti-
ma instancia se amortizard como consecuencia de la difu-
sién de la innovacién y el cambio tecnolégico en el resto
de la economia, como, por ejemplo, mejoras en la produc-
tividad, competitividad y generacién de negocio de las
empresas.

Existen diferentes alternativas para fomentar esta activi-
dad, como, por ejemplo, la concesién de premios y de
derechos monopolistas temporales sobre la explotacién
(patentes), la financiacién parcial, la concesién de présta-
mos a un bajo interés, las desgravaciones fiscales o la fi-
nanciacién total cuando la Administracién contrata a la
empresa la ejecucién de proyectos de investigacién y de-
sarrollo (Tirole, 1988).

METODO DE FINANCIACION

Cada uno de estos métodos citados tiene sus propias ven-
tajas y desventajas, siendo el Gltimo método el que mejor
se adapta a las necesidades de la Seguridad y la Defensa.
La Administracién encarga al sector empresarial activida-
des con contenido innovador, pero lo hace sobre un obije-
tivo final especifico y concreto para obtener un bien deter-
minado en base a unos requisitos establecidos por las
Fuerzas Armadas o las Fuerzas y Cuerpos de Seguridad
del Estado, como pudiera ser el caso de un carro o un
avién de combate, un nuevo buque logistico o un sistema
de proteccién de fronteras. La ventaja de este método radi-
ca en que permite focalizar la innovacién en la resolucién
de una necesidad especifica, cuyos progresos pueden ser
estrechamente supervisados y controlados por la Adminis-
tracién. De esta forma se evitan innovaciones considera-
das de poco valor, que supongan un gasto excesivo y que
la sociedad podria ver como poco eficaces.
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En este caso la Administracién contrata, mediante la
correspondiente licitacién publica, un servicio de investiga-
cién y desarrollo, cuyo resultado final debe ser un produc-
to que cumpla los requisitos establecidos. Las prestaciones
exigidas al producto, junto con el presupuesto asignado,
determinan el nivel de ambicién de esta actividad y el
progreso técnico que se desea alcanzar. Lo que la empresa
ofrece fundamentalmente es su capacidad de investigar y
desarrollar ese producto, ofreciendo un camino de innova-
cién viable junto con su mejor juicio para alcanzar el
resultado deseado, labor que no se inicia hasta haberse
firmado el correspondiente contrato.

Esta forma de proceder conlleva también importantes ven-
tajas para la empresa. En primer lugar, al financiar la
Administracién esta actividad en su totalidad, la empresa
asume un riesgo mds limitado que cuando investiga por su
cuenta. En segundo lugar, la empresa cuenta con ingresos
estables durante la fase de investigacién y desarrollo y no
necesita solicitar préstamos al sector financiero para esta
actividad, siempre dificiles de obtener cuando los resulta-
dos no son los esperados, y que al final tendrd que devol-
ver." En tercer lugar, si el proyecto termina con éxito, la
empresa dispone de una ventaja absoluta frente a ofros
competidores para la fase de produccién del sistema sobre
la que obtendré un determinado beneficio por cada uni-
dad producida.’? En cuarto lugar, la empresa incrementa

""" la estabilidad de los ingresos para realizar 1+D no siempre se puede

garantizar en su totalidad. La Administracién prefiere disponer de cierta fle-
xibilidad para ajustar su presupuesto a las necesidades cambiantes de la
sociedad, por lo que los contratos plurianuales de larga duracién no son
frecuentes. Esto hace que la firma de contratos para reanudar la 1+D esté
sujeta a discontinuidades con un efecto adverso sobre esta actividad.

"2 Este es un incentivo para que la empresa invierta fondos propios en innovacién
para, de esta forma, obtener los beneficios econémicos de la adjudicacién de la
fase de produccién frente a ofros proyectos de investigacion y desarrollo competi-
dores. En los EE.UU., la Administracién intensifica esta competencia en algunos
sistemas de armas importantes financiando mds de un proyecto de investigacién,
como, por ejemplo, el Joint Strike Fighter (JSF), y premiando con la produccién a
aquella empresa cuyo producto presente las mejores prestaciones.




su activo de conocimiento (learning by doing) que muchas
veces puede aplicar para mejorar su competitividad en
otros mercados relacionados.

VOLUMEN DE FINANCIACION

La inversién en 1+D orientada a la seguridad y la defensa
constituye un capitulo importante de los presupuestos de
investigacién del Estado, lo que supone a priori una impor-
tante fuente de recursos econdémicos para la industria, que,
bien aprovechados, pueden reforzar considerablemente
sus capacidades.

Porcentaje del gasto de I+D del Gobierno en Defensa (2008)

Estados Unidos
Francia

Reino Unido
Espana

Suecia

UE (15 paises)
UE (27 paises)
Zona Euro (16 paises )
Alemania
Eslovenia
Japon
Noruega
Eslovaquia
Polonia
Finlandia
Rumania
Republica Checa
Holanda

Italia

Estonia
Hungria
Dinamarca
Portugal
Bulgaria

Bélgica

Lituania

Fuente: Eurostat.
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El presupuesto de 1+D, no obstante, se distribuye de acuer-
do con la importancia del programa, siendo, en general,
los programas con mayor presupuesto los relacionados
con los sistemas mds importantes —plataformas terrestres,
navales, aeroespaciales, o sistemas de vigilancia, inteli-
gencia, mando, control, y comunicaciones—, ya que son
en general los mds criticos para las Fuerzas Armadas y las
Fuerzas y Cuerpos de Seguridad del Estado. Las disponi-
bilidades presupuestarias limitan fuertemente esta activi-
dad, por lo que cualquier proyecto de investigacién y
desarrollo tiene que ser asumible por la Administracién y
debe demostrar suficientes méritos para que su utilidad
compense con creces la inversién que hay que realizar.
Las disponibilidades presupuestarias de cada proyecto es-
pecifico marcan el dmbito de la innovacién y la posibilidad
de integrar nuevas y avanzadas tecnologias. En este
contexto cobra todo su sentido la integracién de tecnolo-
gias y productos ya desarrollados en otros sectores —por
ejemplo, las innumerables tecnologias que se han desarro-
llado en el campo de las telecomunicaciones o en el sector
aeroespacial civil—, pues su coste y su riesgo son inferio-
res, y ademds estas tecnologias pueden contribuir de forma
substancial para aumentar la utilidad final del sistema
0 equipo.

La financiacién de esta actividad en el Ministerio de De-
fensa se lleva a través de la Direccién General de Armo-
mento y Material (DGAM,), siendo la Subdireccién de Tec-
nologia e Innovacién (SDGTECIN) el érgano técnico que
propone, promueve y gestiona los planes y proyectos de
investigacién y desarrollo (RD 1126/2008). Este érgano
evalta las diferentes propuestas que recibe y, a partir de
las disponibilidades presupuestarias, tramita el correspon-
diente expediente para contratar la ejecucién del proyec-
to. No obstante, los mandos y jefaturas de apoyo logistico
de los tres ejércitos, dentro de sus programas de obten-
cién, llevan a cabo algunas actividades de desarrollo e
innovacioén.




El Ministerio de Industria desempefia también un papel
destacado, al adelantar fondos a las empresas para el
desarrollo de los més importantes sistemas de armas de las
Fuerzas Armadas. Estos préstamos se amortizan posterior-
mente con los pagos que realiza el Ministerio de Defensa
conforme recibe el armamento.

La financiacién con cargo a ofros programas nacionales de
investigacién, como los que lleva a cabo el Centro de Desa-
rrollo Tecnolégico e Industrial (CDTI), es mds esporddica y
solo se da cuando el programa tiene importantes connota-
ciones civiles. Si es mds frecuente la financiacién de pro-
gramas relacionados con la seguridad. En estos proyectos
la iniciativa procede de la industria, si bien esta suele bus-
car el apoyo del posible beneficiario del proyecto dentro
de los respectivos Ministerios. Sin embargo, en estos casos
la intensidad de la ayuda no suele alcanzar la totalidad del
proyecto.

En la siguiente tabla figuran las partidas presupuestarias
destinadas a la [+D en el sector de defensa para el afio
2010y 2011 en millones de euros.

Ano 2010 | Ano 2011
Operaciones no financieras (caps. 1 a 7) - 464A 231,39 203,90
Operaciones financieras (caps. 8 y 9) - 464B 951,24 770,71
Total 1.182,63 974,61

Fuente: Presupuestos del Estado (millones de euros).

Conviene observar que la partida 464A refleja los gastos
del Ministerio en su totalidad, de los cuales solo un porcen-
taje se dedica a la financiacién de proyectos empresariales
(aproximadamente un 56,66 % en 2011).

El Ministerio del Interior dispone del programa 464C dedi-
cado a investigacién y estudios en materia de seguridad
pUblica, dotado con 1,25 millones de euros, una cifra
comparativamente inferior. La Direccién General de Infraes-
tructuras y Material de la Seguridad creé en 2008 un




Grupo de Investigacién e Innovacién en materia de Segu-
ridad. Hay que decir, no obstante, que una parte importan-
te de la innovacién se financia a través de las inversiones
asociadas al funcionamiento operativo de los servicios,
como el programa de proteccién de fronteras, los docu-
mentos electrénicos de identidad o los sistemas de inteli-
gencia.

La Agencia Europea de Defensa promueve y coordina la
puesta en marcha de proyectos de investigacién y tecnolo-
gia de colaboracién entre las naciones miembro de esta
organizacién. Estos proyectos son financiados por las
naciones que intervienen en los mismos, contempldndose
ademds la posibilidad de que las entidades no guberna-
mentales (industria, universidad, centros de investigacién,
efc.) participen con una financiacién complementaria. Por
otro lado, la Agencia destina una parte de su presupuesto
a la realizacién de estudios y proyectos en apoyo a otras
actividades que para el afio 2011 tiene una asignacién de
8,5 millones de euros. Estos estudios y proyectos se anun-
cian en su pdgina web y puede participar cualquier enti-
dad. Otras Agencias como Frontex, Europol o ENISA,
relacionadas con la seguridad, también realizan algunas
inversiones de cardcter innovador, si bien hay que decir
que sus presupuestos no son muy grandes.

Por Gltimo, el Programa Marco de investigacién de la
Unién Europea proporciona fondos para actividades de
investigacién, desarrollo e innovacién, existiendo un pro-
grama especifico de seguridad de cardcter civil, aunque
muy préximo en tecnologias y productos al de defensa. Su
presupuesto es de 1,400 millones de euros para el periodo
2007-2013. Hay que decir también que el programa
marco financia proyectos en dreas cuyas tecnologias tie-
nen con frecuencia aplicacién en el campo de la defensa.




BARRERAS PARA
INNOVAR EN
SEGURIDAD Y
DEFENSA

A pesar de que el Estado promueve la innovacién en
seguridad y defensa, las empresas deben disponer de
ciertos recursos propios para realizar esta actividad,
pues como hemos visto la adjudicacién se realiza en
base a las expectativas de éxito, que en gran medida
dependen de las capacidades para realizar actividades
de investigacién desarrollo e innovacién y del stock de
conocimiento acumulado por la empresa. Carecer de
estos recursos puede ser una barrera importante para
aquellas empresas que deseen recibir una parte de esos
fondos y limitar asi las oportunidades de beneficiarse
de los mismos.

En primer lugar, la empresa necesita personal altamente
cualificado para esta labor, como ingenieros de sistemas e
ingenieros expertos en determinadas dreas técnicas, por
ejemplo, investigacién de operaciones, aerondutica, comu-
nicaciones, propulsién, etc. Su personal debe tener am-
plios conocimientos del problema, asi como de la tecnolo-
gia y del estado del arte, que le permita identificar poten-
ciales oportunidades de innovacién y delinear caminos
razonables para su consecucién. Aunque este conocimien-
to se encuentra codificado en documentos cientificos y
técnicos, una gran parte reside en las personas, no siendo
siempre fécil formalizar o codificar este conocimiento
empirico. Por ello, disponer de personal técnicamente bien
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cualificado y cuya actitud innovadora esté debidamente
incentivada, es un requisito imprescindible para tener
éxito. En ciertos casos, esta actividad puede demandar la
formacién del personal en determinadas éreas especificas
para poder abordar los trabajos previstos.

En segundo lugar, la empresa precisa de capacidades de
disefio, desarrollo, pruebas e integracién para obtener
los diferentes elementos de un nuevo sistema o servicio.
Esto requiere personal con los conocimientos necesarios,
asi como aparatos especializados, como, por ejemplo,
herramientas de disefio asistido por ordenador, méquinas
de control numérico u otros equipos para la fabricacién
répida de prototipos. Estas herramientas pueden ser espe-
cialmente costosas para producir ciertos componentes
cuando tienen unas exigencias de calidad elevadas,
como en el caso de algunos componentes mecdnicos o
electrénicos. Estas inversiones son dificiles de amortizar si
no tienen aplicacién en otras dreas de negocio de la
empresa.

Los equipos de prueba son ofro elemento esencial para medir
y verificar las prestaciones del sistema y la validez del dise-
Ao, como, por ejemplo, tineles de viento para ensayo de
diversos perfiles aeronduticos o equipos de telemedida. Las
pruebas medioambientales son especialmente estrictas en el
dmbito de la seguridad y la defensa y precisan de bancos de
prueba especificos para determinar que el sistema funcionard
bajo condiciones de operacién extremadamente adversas.
Estas pruebas pueden incluso destruir o dafiar el prototipo. La
sofisticacién de estos equipos hace que su coste sea con fre-
cuencia elevado. En ciertos casos, las pruebas pueden reque-
rir campos de maniobra y operacién para hacer ensayos
reales del equipo o sistema. Estos son generalmente facilita-
dos por las Fuerzas Armadas, aunque se requiere una logis-
tica de apoyo no exenta de gastos.

La salud o capacidad financiera de la empresa es ofro
factor que puede ser clave en este dmbito cuando los pro-
yectos tienen un largo plazo de maduracién. Para la Admi-
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nistracién es importante tener la garantia de que la empre-
sa no atravesard por dificultades financieras durante la
fase de investigacién y desarrollo hasta el punto de com-
prometer el resultado de esta actividad y, en Gltimo caso,
el suministro del producto.

Por dltimo, la empresa debe demostrar capacidades orgo-
nizativas adecuadas para gestionar todo el proyecto de
innovacién desde la formacién de equipos internos multi-
disciplinares a la gestién de subcontratistas y proveedo-
res, sin olvidar los procedimientos y metodologias clési-
cas de gestiéon de proyectos. En este sentido, el tejido
industrial puede ser una limitacién importante a la que
tienen que hacer frente las empresas que quieren presen-
tar propuestas con contenido innovador, ya que éstas no
encuentran con facilidad proveedores y suministradores
con capacidad de innovar y proporcionar partes del sis-
tema con la calidad exigida por defensa. En estos casos,
es necesario acudir a colaboradores extranjeros, lo que
hace necesario una buena red de relaciones con suminis-
tradores externos.

En general, las empresas de mayor tamafio y con mayores
capacidades productivas estdn mejor preparadas para su-
perar estas barreras, por lo que ostentan una cierta venta-
ja frente a empresas de menor dimensién y medios.

EL PROBLEMA DE LAS PYMES

Todas estas barreras pueden llegar a ser disuasorias para
muchas empresas de pequefio y mediano tamafo con
ideas innovadoras en esta materia que desean acceder a
estos fondos, lo que de alguna forma constituye un factor
de discriminacién. Este hecho explica el limitado papel que
estas empresas desempefian en la innovacién en segu
ridad y defensa. Aunque estas empresas pueden ser espe-
cialmente dgiles y creativas en las fases iniciales de la in-
vestigacidn, sus opciones disminuyen para atender la fase
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de desarrollo y de produccién donde las empresas de
mayor tamafo suelen disfrutar de ventajas comparativas
(EDA, 2009)."

El camino de estas empresas para obtener algunos fondos
directamente de la Administracién es dificil, aunque hay
algunos programas, como el COINCIDENTE, mds orienta-
dos a estas empresas. Por ello es mds frecuente su partici-
pacién como miembro de un consorcio o como subcontra-
tistas de un proyecto de investigacién de gran envergadu-
ra liderado por una gran empresa. En estos casos las
pymes necesitan invertir recursos en marketing para que
los contratistas principales conozcan sus capacidades,
pues estos no siempre anuncian piUblicamente sus licitacio-
nes.

La subcontratacién de 1+D a las pymes por parte de las
grandes empresas estd condicionada por diversos facto-
res (EDA, 2009). En primer lugar, la empresa puede
preferir hacer [+D internamente al considerar que éste es
un elemento especifico y clave de su negocio. En segundo
lugar, la empresa solo subcontratard esta actividad si con
ello obtiene un beneficio superior a su realizacién inter-
na, lo cual solo ocurre cuando la pyme puede ser mds
eficiente en calidad y coste, algo que no siempre es fac-
tible. En tercer lugar, aunque la Administracién suele ver
con buenos ojos la participacién de estas empresas, no
existen actualmente en los contratos de 1+D+i cuotas de
participacién de pymes. En cuarto lugar, el contratista
principal dispone de un poder de compra (monopsonio)
importante, lo que le facilita fijar las condiciones del con-
trato y obtener de las pymes concesiones en el precio
(solo cuando no existen suministradores alternativos la
empresa puede negociar unas condiciones mds favora-
bles). Por 0ltimo, la apropiacién sobre los resultados de
la innovacién puede ser inferior: el contratista principal

'* Por ejemplo, el Ministerio de Defensa puede estar preocupado porque

la compariia pueda no existir para mantener o actualizar el equipo durante
su vida dtil.




puede ser el Unico comprador y ademds puede tener un
acceso elevado al conocimiento que ha generado la inno-
vacién. Este entorno crea un ambiente de incertidumbre
para las pymes, que puede limitar los atractivos que ofre-
ce la innovacién en este sector.







LOS RIESGOS DE
LA INNOVACION

Las actividades relacionadas con la innovacién, incluidas
las de seguridad y defensa, estdn sujetas a tres clases prin-
cipales de riesgos: técnicos, econdmicos y de plazo. Estos
tres tipos de riesgos, ademés de influir en la propia activi-
dad, influyen en la posicién competitiva de la empresa en
el largo plazo, pues pueden dar lugar a un producto caro
y de limitadas prestaciones, de escasa utilidad y con pocas
posibilidades de comercializacién. La materializacién de
estos riesgos puede suponer una fuente de retrasos y sobre-
costes y ser la causa de que un equipo o sistema nunca
entre en su fase de produccidn, con el consiguiente dispen-
dio social y pérdida de beneficios para la empresa.

Los riesgos técnicos estdn fundamentalmente asociados con
la consecucién de las prestaciones del sistema, como, por
ejemplo, la precisién de un misil o la capacidad de detec-
cién de una patera con inmigrantes ilegales. El cardcter
innovador implica superar las prestaciones actuales a partir
de tecnologias mds avanzadas o emergentes. En este proce-
so la incertidumbre de las nuevas tecnologias y su integra-
cién en el producto final hace que las arquitecturas y dise-
fos inicialmente delineados no sean con frecuencia los
apropiados y no alcancen en los ensayos los valores desea-
dos, lo que requiere anadir, modificar o sustituir componen-
tes y tecnologias, y realizar nuevas pruebas. Este ciclo se
puede repetir varias veces, pero cuando su ndmero es ele-
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vado puede acabar por comprometer los recursos y los me-
dios puestos a disposicién de esta actividad, asi como dila-
tar la duracién del proyecto. Esta es una de las razones por
las que algunos proyectos de investigacién y desarrollo, in-
cluso con una clara visién de las necesidades y las opciones
de disefo, no finalizan con éxito.

Especialmente ardua es la gestiéon de la complejidad
intrinseca de estos programas, caracterizados a menudo
por sistemas que contienen un elevado nimero de subsis-
temas y componentes hechos especialmente a medida,
como, por ejemplo, un motor de avién que tiene 22.000
piezas (Hobday, 1998). La explosién combinatoria de
evaluar todas las opciones de disefio a partir de los posi-
bles componentes requiere una poda importante del
arbol de exploracién, que debe hacerse con especial
cuidado para evitar abandonar caminos prometedores,
asi como persistir en callejones sin salida que en dltima
instancia no contribuyan a mejorar el valor del producto
final (una tactica similar a la que utilizan los buenos juge-
dores de ajedrez).

Presumiblemente, cuanto mayor es el nimero de compo-
nentes y subsistemas hechos a medida, mds dificultades se
presentan a la hora de tomar decisiones vélidas sobre la
arquitectura del sistema. Esto es debido a que los cambios
en el disefio de estos componentes pueden tener amplias
repercusiones sobre el resto del sistema, motivado por sus
efectos colaterales e impredecibles sobre su comportamien-
to." Los mecanismos de realimentacién de los usuarios y
otros actores involucrados en el proyecto son en estos cao-
sos un elemento clave del proceso de coordinacién, aparte
de las cldsicas tareas de planificacién, gestién de riesgos
y control de cambios. Esta capacidad de coordinacién
proporciona una ventaja competitiva a aquellas empresas

'* las técnicas de disefio modular buscan precisamente minimizar estos

efectos mediante la divisién del sistema en médulos menos complejos que
guardan un débil acoplamiento entre ellos. Sobre los métodos de ingenieria
usados se puede consultar DAU (2001).




que demuestren una mayor habilidad para aplicar estos
mecanismos en beneficio del proyecto.

No menos riesgos tiene la industrializacién del nuevo pro-
ducto. Para ello es necesario desarrollar métodos de pro-
duccién cuyo coste sea asumible por el comprador, es
decir, la Administracién. Esto a menudo plantea encontrar
un adecuado equilibrio entre costes y prestaciones, en el
que sacrificios en uno u otro sentido aumenten el valor final
del producto. De nuevo se pueden precisar considerables
redisefios, cambios de ingenieria, refinamientos del produc-
to e innovaciones de proceso hasta encontrar un método
razonablemente barato.

Otros factores que afiaden complejidad al proceso incluyen
el cumplimiento de determinadas normas, como, por ejem-
plo, estdndares sobre interfaces para garantizar la intero-
perabilidad entre ejércitos, normas de seguridad de uso o
condiciones medioambientales de operacién del sistema
(temperaturas, vibraciones, etc.). El éxito del sistema puede
también quedar comprometido cuando se precisan cam-
bios doctrinales u organizativos para usarlo de forma épti-
ma. En estos casos es necesario desarrollar nuevos concep-
tos operativos y experimentar con el nuevo sistema hasta
encontrar la forma de uso més efectiva, lo que en termino-
logia OTAN se conoce como Concept Development and
Experimentation (CD&E).

La necesidad de fijar con anterioridad el camino de inno-
vacién [y las complejas tareas tecnoldgicas asociadas) y
plasmarlo en un contrato puede introducir importantes rigi-
deces en este proceso de innovacién, que pueden conver-
tirse en una fuente de ineficiencia cuando se perciba la
necesidad de reasignar recursos de forma flexible como
consecuencia del cambio en el camino de la innovacién,
que tienen que ser acordados por las partes involucradas
sin la ayuda del mecanismo del mercado. Esta coordina-
cién para reasignar recursos tiende a crecer cuanto mayor
sea la complejidad y el nimero de participantes en el pro-
yecto y puede acabar teniendo un efecto negativo en la
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calidad del producto final o retardos en la ejecucién. Esto
requiere combinar una planificacién rigida con medidas
que aporten una cierta flexibilidad para afrontar situacio-
nes imprevistas.

Gestionar esta complejidad requiere la utilizacién de un
conjunto de buenas précticas en la gestién de programas,
que las empresas deben dominar para reducir riesgos y
maximizar la posibilidad de éxito. Existe un amplio nimero
de normas y buenas prdcticas, que en algunos casos son
de obligado cumplimiento, tanto en el dmbito civil (por
ejemplo, la norma ISO 15288 System Life Cycle Process)
como en el &dmbito militar (por ejemplo, el conjunto de
normas DoD 5000 Defense Acquistion System). Estas prdc-
ticas incluyen métodos para gestionar el riesgo y el cam-
bio, y asi evitar (o al menos controlar) la anteriormente
mencionada explosién combinatoria, garantizando con
ello una eficiencia minima del proceso innovador. No obs-
tante, hay que ser consciente de que las normas no son la
panacea y que tan solo ayudan a reducir y mitigar el ries-
go, quedando siempre un componente residual que es
materialmente imposible de eliminar.

La consecuencia de todas estas dificultades es que la dura-
cién o el coste del proceso se hagan excesivos, con lo que
el éxito de todo el proceso de innovacién quede compro-
metido. Como hemos visto, el proceso de gestacién de un
nuevo sistema tiene un ritmo que no se puede artificialmen-
te acortar en exceso (Freeman, 1986, 123), mientras que
por otra parte la competencia internacional hace que la
ventana de oportunidad de la innovacién sea limitada y
pueda perderse si las empresas de otras naciones toman
la delantera y consiguen un producto mejor con un coste
menor. Aunque las fronteras nacionales constituyen a
veces una protfeccién eficaz, estas barreras no siempre
son suficientes para aislar la posible competencia exterior.
Por lo tanto, la identificacién temprana de la oportunidad
puede ser un paso clave para poder ofrecer un producto
atractivo al usuario.




Esta lenta maduracién de los sistemas de seguridad y de-
fensa (que para los grandes proyectos puede fécilmente
superar una década) hace que los beneficios de la fase
futura de produccién tarden en llegar. Una vez terminado
con éxito el desarrollo del proyecto, existe un periodo de
tiempo (conocido popularmente como “el valle de la
muerte”) hasta que se lanza el contrato de produccién
donde se conocerd el nimero de unidades que hay que
producir. Ambos elementos suponen otro factor de incerti-
dumbre que hay que tener en cuenta. No es infrecuente en
las primeras fases sobredimensionar el nimero de uni-
dades que se deben adquirir, que posteriormente, debido
a restricciones presupuestarias (motivadas por el incre-
mento de costes sobre el valor inicialmente estimado, o
simplemente por otras prioridades como reduccién del
déficit o aumento de los gastos sociales), disminuyen con-
siderablemente, del mismo modo que se dilata en el tiem-
po la contratacién del suministro. Por otra parte, el precio
del producto final se fija en base a los costes de produc-
cién, sobre el que se permite afiadir un determinado mar-
gen comercial, cuando el suministrador es Unico, aunque
con frecuencia el valor estd sometido a auditorias de cos-
tes. Esto significa que los beneficios esperados de la in-
novacién no estan completamente asegurados ni pueden
tener un valor excesivamente alto, por lo que deben ser
cuidadosamente analizados cuando la empresa invierte
en esta drea y ni las tecnologias ni los productos finales
ofrecen grandes perspectivas de ser explotados con éxito
en ofros sectores de la economia. Esta incertidumbre se
extiende también a las ventas internacionales de este tipo
de material, que pueden estar sujetas a diversos avatares
como se comentard mds adelante.

Por Gltimo, el ciclo de vida del material de seguridad y de-
fensa, es decir, el periodo que va desde su concepcién has-
ta su retirada del servicio, se caracteriza por su larga dura-
cién que, en el caso de algunas plataformas, alcanza o su-
pera los cuarenta afos. La renovacién de este material por
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tanto es lenta y de carécter ciclico e inestable, en la que se
suceden épocas de grandes banquetes (vacas gordas) y
otras de grandes hambrunas (vacas flacas). Este carécter
puntual, no repetitivo, de la actividad innovadora obliga a
las empresas a un mayor dinamismo en la creacién y gestién
de equipos de proyecto y asignacién de recursos a los mis-
mos, pues se corre el peligro de crear una excesiva infraes-
tructura para esta actividad que carezca de un ndmero
suficiente de proyectos para amortizarla.'

En resumen, uno de los riesgos més importantes de la in-
novacién en seguridad y defensa es que los proyectos
pueden no alcanzar el éxito deseado, algo que puede ser
mds probable cuando las estimaciones y previsiones no
han tenido en cuenta las dificultades intrinsecas de esta
tarea. Debido a que las actividades de innovacién se
caracterizan por que una parte importante de los costes
incurridos son irrecuperables para la empresa, debido a su
especificidad, la empresa (asi como la propia sociedad)
puede encontrarse con que los beneficios esperados se
desvanecen y que la reutilizacién de alguno de los resulta-
dos parciales en otros proyectos y dreas de negocio pue-
de ser bastante escasa.

'* En algunos casos, las actualizaciones de media vida pueden paliar ese

cardcter tan puntual.




LA CONTRATACION
DE LOS
PROYECTOS DE
INVESTIGACION Y
DESARROLLO

Los contratos de |+D suelen establecer como entrega final un dise-
Ao o un prototipo del sistema en diferentes grados de materializa-
cién, como, por ejemplo, una maqueta, un prototipo de laborato-
rio o un profotipo para su evaluacién y ensayo en un entorno real.
Sin embargo, en ofras ocasiones la actividad innovadora se cen-
fra en la mejora los procesos y actividades asociados a las misio-
nes y cometidos de la seguridad y la defensa, como, por ejemplo,
el desarrollo y la experimentacién de nuevos conceptos operati-
vos. En este enforno, los aspectos sociales y técnicos pueden ser
tan complejos como para requerir la formacién de equipos espe-
cializados en los que participan las empresas para analizar y
evaluar el concepto que parece més efectivo (CD&E). De esfa
forma se puede identificar con mds garantia los requisitos de los
sistemas y medios que precisa el nuevo concepto. Ofros contratos
previos pueden consistir en la elaboracién de documentos en los
que se analiza la viabilidad del sistema a partir de diversos estu-
dios de ingenieria, que pueden esfar contrastados con datos
reales y cuyo resultado final es un disefio sobre papel del sistema.

LA FASE PREVIA A LA CONTRATACION: ELA-
BORACION DE REQUISITOS Y PREPARACION
DE OFERTAS

La identificacién de una necesidad operativa y la conveniencia
de desarrollar un producto para cubrirla abre las puertas a la




financiacién de proyectos de cardcter innovador. Pero, para
ello el Ministerio debe traducir la necesidad en un conjunto de
requisitos técnicos que se puedan implementar, asi como reser-
var fondos suficientes del presupuesto para esta actividad en
base a una estimacién del coste del proyecto. En ambos casos
el Ministerio se encuentra con carencias de informacién que
las empresas pueden resolver, pues poseen un conocimiento
mayor. Las consultas y el didlogo continuo con la industria
permiten determinar a fravés de sucesivas aproximaciones el
alcance del proyecto con suficiente exactitud. Esta colabora-
cién es importante, pues posibilita la presentacién de una
memoria del proyecto en el Ministerio y su aprobacién, lo que
permite la iniciacién del correspondiente expediente de contra-
tacién. Este paso es critico, dado que suele existir un amplio
nimero de proyectos candidatos y que los limitados recursos
existentes hacen que la competencia entre ellos sea bastante
elevada, pues no todos serdn financiados: solo aquellos pro-
yectos que retnan los mayores méritos serdn los elegidos.
Durante esta fase las empresas pueden aprovechar las opor-
tunidades que se les ofrecen para aumentar sus probabilido-
des de éxito antes de la publicacién oficial del concurso.
Asi, a fravés de propuestas no solicitadas y otras activido-
des de marketing las empresas pueden convencer de la
bondad de un programa o proyecto de 1+D. Las empresas
deben ser conscientes, en estos casos, que los beneficios
esperados del programa deben ser comprendidos por la
cadena de toma de decisién del Ministerio, la cual puede
ser particularmente larga, de forma que se disponga de ar-
gumentos suficientes para que el proyecto de la empresa
sea elegido. Esta forma de actuacién tiende a lentificar el
proceso de contratacién y puede suponer un importante so-
brecoste que las empresas deben considerar.'

' Uno de los problemas que las empresas pueden encontrar es el de pro-
teger durante esta fase su innovacién y su propiedad infelectual, para evitar
que estas ideas innovadoras sean ofrecidas a posibles rivales o simplemen-
te se integren en los propios pliegos de prescripciones técnicas. La empresa
debe asegurar por lo tanto la debida confidencialidad de su conocimiento
y fomar las medidas que sean necesarias para ello.




La propia definicién de requisitos es una actividad intrinca-
da, que con frecuencia es incapaz de eliminar su carécter
ambiguo, contradictorio, incoherente o incompleto. A
menudo las especificaciones, en vez de orientarse hacia
prestaciones y funcionalidades que precisa la misién y que
dejan mayor libertad al disefiador y le permiten un mejor
disefio, se basan en especificaciones de producto a partir
de diversas fuentes (como, por ejemplo, ofros sistemas
existentes en el mercado), en las que suele existir una cier-
ta tendencia a una especificacién excesiva. La empresa,
por lo tanto, puede tener dificultades para encontrar el
camino Sptimo de la innovacién al limitarse de forma arti-
ficial el posible nimero de opciones y alternativas. El esce-
nario menos deseable es aquel en que la empresa se
enfrenta a rigideces que, en Gltima instancia, se revelan
como excesivas e innecesarias para el uso esperado del
sistema durante la misién. Las recomendaciones de las
empresas en este dmbito pueden ser especialmente dtiles
al facilitar la elaboracién de unos requisitos ajustados a las
necesidades y en todo caso implementables.

Estimar el valor econémico del proyecto es complicado
para la Administracién, pues al contrario que la empre-
sa no tiene un conocimiento tan preciso sobre plazos,
prestaciones y costes. La colaboracién de la empresa
puede ser aqui también esencial para fijar el valor de la
contraprestacién asociada a la innovacién. Estas razo-
nes explican por qué la Administracién negocia con las
empresas estos contratos, acordando de manera conjun-
ta prestaciones finales y coste de la innovacién, buscan-
do asi una solucién que se considere eficiente para
ambas partes. La ley de Contratos del Sector Piblico
(30/2007) permite férmulas como el procedimiento
negociado o el didlogo competitivo, que pueden ser
mds flexibles a la hora de realizar esta negociacién,
siendo el procedimiento negociado el que se usa con
mds frecuencia. El didlogo competitivo tiene sentido
cuando la Administracién encuentra objetivamente im-
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posible definir los medios para satisfacer su necesidad
o evaluar lo que el mercado puede ofrecer en forma de
soluciones técnicas, financieras o legales, por lo que el
uso de este método tiene un cardcter mds excepcional.
A pesar de las posibilidades que ofrece esta forma de
contratacién, no se ha materializado todavia en un pro-
yecto concreto de innovacién.

El andlisis, y en su caso la negociacién, por parte de la
empresa de los requisitos es un aspecto relevante dado
el impacto que algunos tienen sobre el coste final. El
riesgo que pueden correr las empresas en estos casos es
el de infravalorar la complejidad que entrafia el desa-
rrollo de un nuevo producto, riesgo que puede ser més
elevado de lo que parece. Las empresas que habitual-
mente trabajan para estos ministerios gozan en este
sentido de cierta ventaja, ya que la experiencia de pro-
yec-tos anteriores les dota de un conocimiento técito que
les permite tener una visién mds clara de los objetivos de
las Fuerzas Armadas, asi como de las Fuerzas y Cuer-
pos de Seguridad, y un entendimiento més detallado de
las diferentes partes del problema y de sus interrelacio-
nes, facilitdndoles una seleccién més fiable de las tecno-
logias que habrd que utilizar y del camino que es nece-
sario seguir para obtener el producto deseado. Todo ello
les permite, ademds, una estimacién mds precisa
del coste del proyecto.

La menor sensibilidad a los costes cuando se trata de una
importante necesidad en el campo de la seguridad y la
defensa da a la empresa en principio una posicién ventajo-
sa, pues le permite proponer ambiciosos proyectos de
innovacién que pueden aportarle importantes ventajas
competitivas. Ademds, si el nimero de ofertantes es limita-
do, la empresa tiene una menor necesidad de hacer conce-
siones sobre el precio final. Sin embargo, esta cémoda
posicién puede ser mds aparente que real. Los ministerios
son clientes inteligentes y sofisticados que disponen cuando
lo necesitan del adecuado asesoramiento técnico (bien




interno o externo).” Ademds, los ministerios tienen una
considerable capacidad de negociacién al ser conscientes
que la adjudicacién facilitard a la empresa contratos de
larga duracién para la produccién, soporte y futuras
modernizaciones del sistema. Por ofra parte, la existencia
de pocos rivales no es garantia de baja competencia, pues
los beneficios futuros de la fase de produccién pueden ser
un incentivo para una competencia especialmente infensa.
La presencia de oftras ofertas es una importante vara de
medir para rechazar propuestas que se revelen poco com-
petitivas. En estos casos, no resulta facil a las empresas
hacer un adecuado balance entre riesgos y beneficios futu-
ros al presentar sus propuestas, si se tiene en cuenta la
propia incertidumbre de la actividad de innovacién.

LA ADJUDICACION DE LOS CONTRATOS DE I+D

Fijados los pliegos que regirén el contrato de I+D, el
Ministerio deberd evaluar las ofertas y estimar la que sea
mds ventajosa. No es infrecuente que algunos de los con-
tratos sigan el procedimiento negociado sin publicacién
del anuncio de licitacién, es decir, solo las empresas que
invita el Ministerio pueden presentar ofertas. Esto requiere
que las capacidades de las empresas en el campo de la
innovacién sean bien conocidas por el Ministerio, lo que
precisa de una cierta labor de marketing.

Ser adjudicatario requiere la presentacién de propuestas
impecables en las que se resalten las principales ventajas y
la utilidad operativa del sistema frente a las propuestas
alternativas que ofrezcan rivales y competidores. Ademas
es necesario demostrar la viabilidad del proceso de inno-
vacién con un plan de trabajo sélido y creible, en el que
sea fécil para la Administracién evaluar el progreso, plan
que deberd ir acompafnado de una estimacién de los cos-

7" En el caso del Sistema de Observacién y Prospectiva Tecnolégica (SOPT)

de la SDGTECIN.
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tes y riesgos para evitar valoraciones incorrectas que sean
fuente de problemas durante la ejecucién del proyecto.'
Preparar estas ofertas puede suponer un coste no desde-
fable, y con frecuencia irrecuperable, para las empresas,
cuyo valor crece con la complejidad del proyecto. Durante
este periodo y por motivos de igualdad de oportunidades
el didlogo entre la empresa y la Administracién en concur-
sos abiertos suele estar bastante restringido, por lo que el
apoyo que precisan las empresas para preparar sus pro-
puestas puede no ser tan completo como el deseado.

La preparacién de propuestas es, por lo tanto, una capa-
cidad primordial que deben tener las empresas que aspi-
ren a recibir fondos para actividades relacionadas con la
innovacién. Esto supone habilidad y destreza para presen-
tar ofertas atractivas con un presupuesto razonable, asi
como preparar toda la extensa documentacién administra-
tiva que acompaia a la oferta™ en un plazo de tiempo
relativamente breve, que muchas veces no supera los dos
meses. La empresa necesita disponer, por lo tanto, de un
equipo especializado en esta actividad que, aunque es
relativamente fdcil de tener en las grandes empresas,
puede suponer una dificultad afiadida para las medianas
y pequefas, que pueden precisar el apoyo de empresas
expertas en la redaccién de este tipo de documentos.

La reputacién de la empresa, es decir, su buen hacer en
proyectos anteriores de contenido innovador tiene aqui un
peso particularmente alto. La dificultad de observar y veri-
ficar la calidad del trabajo hace que la Administracién
confie mds en aquellas empresas que han demostrado en
el pasado una trayectoria de éxito, siendo esta una de las
mejores credenciales para ser beneficiario de estos fon-

'8 Esto puede dar lugar, por ejemplo, a proyectos inacabados por falta de

fondos, los cuales exigen largas negociaciones hasta obtener nuevos recur-
sos y continuar el proyecto, y puede ocasionar la pérdida de masa critica
del equipo del proyecto que a veces puede ser irremediable. Sobre la difi-
cultad de estimar plazos y costes, ver Marshall & Meckling (1962).

' En Francia, el programa RAPID (Regime d‘appui aux PME pour
I'innovation duale) prevé procedimientos abreviados de contratacién.




dos. Este hecho suele favorecer a las empresas que llevan
mds tiempo trabajando en el sector.

El proceso de seleccién estd bastante burocratizado para
garantizar su objetividad. Para los proyectos més comple-
jos requiere la creacién de un equipo evaluador formado
por personas con conocimientos en diferentes dreas. La
evaluacién no resulta sencilla pues, por una parte, las ofer-
tas suelen ofrecer soluciones muy diferentes cuya compara-
cién no resulta sencilla; y, por ofra, por la propia incerti-
dumbre del proceso de innovacién (se compite por propor-
cionar un producto que no existe y que no se puede eva-
luar fisicamente). Los criterios de adjudicacién desempefian
un papel esencial para determinar la propuesta de mayor
mérito, lo que hace necesario que durante la preparacién
de ofertas las empresas realicen un cuidadoso andlisis de
estos criterios para conseguir la méxima valoracién. Estos
criterios suelen combinar la calidad de la oferta (disefio)
con el coste, con el objeto de adjudicar la que ofrezca el
mejor valor por un precio equitativo, y no se guian como
en ofros concursos por criterios puramente econdmicos (la
oferta mds baja). En general, el precio de la prestacién de
servicio se establece en base a los costes directos del pro-
yecto, al que se le permite afadir como costes indirectos
una fraccién de los gastos generales de la organizacién
cuyo consumo es imputable al proyecto, asi como una
cantidad en concepto de margen comercial. Un factor
intangible pero importante en este tipo de proyectos,
caracterizados por la incertidumbre, es demostrar en la
oferta la viabilidad del proyecto mds allé de la duda razo-
nable debido a la natural aversién al riesgo que suele
caracterizar a la Administracién.

El nimero de empresas que pueden licitar es con frecuen-
cia bajo, pues los requisitos de solvencia en muchos casos
los cumplen solo unas pocas. No obstante, basta con que
haya dos empresas para que la licitacién sea muy refida,
pues por una parte los contratos son pocos, grandes en
valor y plurianuales, y por ofra el premio es elevado al
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recibir la empresa fondos para hacer investigacién y desa-
rrollo, que pueden dar ventajas competitivas para optar a
la fase de produccidn, e incluso a la de exportacién. Bien
es cierto que, en algunos casos, como ya se ha comenta-
do, puede ser mds interesante para las empresas (jy para
la Administracién!) formar consorcios y uniones temporales
de empresas para acumular suficientes capacidades indus-
triales y afrontar el proyecto con solvencia, en vez de com-
petir entre ellas.

EJECUCION DEL CONTRATO

La Administracién suele tener un papel bastante relevante
durante la ejecucién de contratos con contenido innovador,
existiendo una fuerte interaccién entre la oficina del progra-
ma y la empresa. Esta estrecha colaboracién es necesaria
para garantizar el éxito del proyecto. Las incertidumbres
que rodean los procesos de innovacién hacen que con fre-
cuencia surjan eventualidades que requieren tomar decisio-
nes para elegir la mejor senda de innovacién, por lo que
ambas partes tienen que estar coordinadas para ser eficien-
tes y lograr el mejor sistema posible. Los limitados recursos
de personal con los que a veces cuentan las oficinas de
programa, o su elevado grado de rotacién, dificulta en oca-
siones esta necesaria colaboracién.

La necesidad por parte de la Administracién de verificar la
calidad del trabajo y la debida diligencia de la empresa
durante la ejecucién del proyecto lleva a que la empresa
sufra revisiones, inspecciones y auditorias —de tipo técnico
o de costes— que le obligan a proporcionar informacién
detallada respecto a los avances y costes incurridos, lo que
le puede suponer un esfuerzo administrativo y una
sobrecarga adicional. Estas revisiones son necesarias para
que la Administracién tenga una buena visibilidad y pue-
da ajustar los pagos al esfuerzo invertido y los objetivos
conseguidos. Si estos controles se muestran excesivamente
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rigidos, pueden restar flexibilidad e incentivos para econo-
mizar y reasignar recursos cuando hay partes del proyecto
que se han revelado como carentes de valor en la conse-
cucién del objetivo final.

Aunque la financiacién de la 1+D por parte de la Administro-
cién supone una ayuda importante, estos pagos suelen ser
con frecuencia dilatados en el tiempo, lo que requiere, en
ocasiones, disponer de un soporte financiero temporal en
proyectos de presupuesto elevado y larga duracién hasta
recuperar los gastos incurridos. Este es un coste que las empre-
sas deben tener en cuenta al elaborar sus presupuestos.

Los contratos suelen recoger cldusulas que limitan la liber-
tad de la empresa para subcontratar ciertas actividades.
Asi, se suele exigir que la seleccién de las empresas mds
relevantes de la cadena de suministro se realice mediante
un proceso de licitacién en el que la Administracién se
reserva el derecho de aprobar el adjudicatario final. Este
inconveniente puede ser mds tedrico que real, pues rara
vez la Administracién se opone al adjudicatario que la
empresa propone, al tener esta Gltima un mejor conoci-
miento del riesgo que conlleva la subcontratacién y que,
en Oltima instancia, podria comprometer el éxito del pro-
yecto. Solo en casos excepcionales podria repercutir sobre
acuerdos de colaboracién a largo plazo, que generalmen-
te suelen encerrar ventajas para el contratista principal y
sus proveedores preferidos.

Dado que los contratos siempre son incompletos y no pue-
den prever todas las posibles contingencias (que pueden no
ser pocas en el campo de la 1+D+i), en la préctica es fre-
cuente la necesidad de renegociar y de alcanzar acuerdos
cuando surjan nuevos e importantes retos en el camino de la
innovacién que recomienden abandonar el actual y se-
guir nuevas rutas. Asi, los requisitos cambian con el tiempo
conforme el usuario y el disefiador entiendan mejor el siste-
ma y las nuevas implicaciones de sus decisiones sobre el
disefio, mientras que la tecnologia puede evolucionar con la
aparicién de nuevos elementos, como, por ejemplo, un or-
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denador més potente, un gestor de base de datos mds sofis-
ticado o un nuevo tipo de material. Esto puede requerir
compromisos por ambas partes para, por un lado, evitar que
la empresa incurra en perdidas y, por otro, para que la
Administracién se encuentre finalmente con un producto de
valor inferior. Aunque la ley fija limites a este proceso
de negociacién, lo mds frecuente es que este sufra modifica-
ciones y ampliaciones, de mayor o menor calado, como
consecuencia de estas inevitables contingencias.?

La aprobacién de las modificaciones y cambios de ingenie-
ria sobre el disefio original permite que la empresa recupere
parte de los costes extra incurridos como consecuencia de
imprevisiones producidas por la falta de informacién que
padece la mayoria de los proyectos de investigacién y desa-
rrollo. Sin embargo, esta financiacién extra tiene en general
un limite cuando su valor crece en exceso y no se logra
obtener un producto que suponga una mejora sustancial de
prestaciones a un coste asumible por la Administracién. Las
empresas, no obstante, pueden disfrutar en estos casos de un
trato més benévolo o de una segunda oportunidad, ya que
por una parte se encuentran sin rivales y por otra siempre es
dificil para la Administracién abandonar un proyecto cuan-
do los gastos incurridos son elevados y perder, de esta
forma, toda la inversién realizada.

La fijacién de un precio maximo en los contratos supone,
en muchos casos, un rigido corsé sobre los recursos dedi-
cados a esta actividad caracterizada por la incertidumbre.
El sistema de coste fijo supone un mayor estimulo para
terminar la investigacién con la menor inversién de recur-
sos posible, pero ello puede impactar de forma negativa
en el proceso de innovacién cuando el proyecto no estd
claramente definido, y dar unos resultados de inferior cali-
dad cuando los fondos se agotan. Por el contrario, la
financiacién sobre costes incurridos proporciona una

»  la propiedad estatal se explica, en algunos casos, por la necesidad de

arbitrar de forma econémica la resolucién de estas contingencias en favor
del Estado y, en ¢ltima instancia, de la sociedad.




mayor flexibilidad para explorar diferentes caminos, aun-
que este Ultimo método tiende a prolongar indefinidamente
los proyectos. Los EE. UU. usan férmulas elaboradas como
cost plus incentive o target cost with incentive fee, ya que
estas permiten asumir desviaciones de coste proporcionan-
do una mayor flexibilidad cuando la linea de innovacién
elegida se muestra prometedora (Markowski y Hall, 1998).
En Espafia, no se suelen usar estas férmulas y los contratos
tienen un valor méximo que no es facil de modificar. Lo
mds frecuente es contratar la investigacién por fases o
incrementos, lo que permite un ajuste variable de los recur-
sos dedicados a esta actividad en funcién de los resultados
obtenidos en las diferentes fases. Un problema similar se
plantea cuando las empresas adjudicatarias subcontratan
algunas actividades de innovacién. En estos casos, las
pymes pueden enconfrarse con que tienen que asumir un
riesgo excesivo cuando el contrato se negocia a un precio
fijo, teniendo en cuenta su menor poder de negociacién
con el contratista principal.

Aunque los fondos de 1+D del Ministerio de Defensa suelen
proceder de partidas destinadas a inversiones en esta acti-
vidad, no es infrecuente que programas de suministro
incluyan ciertas actividades de innovacién o desarrollos
previos a la produccién para personalizar la solucién a las
necesidades del usuario. En estos casos, se juntan en un
Unico contrato actividades de desarrollo y de produccién,
lo que supone un riesgo importante cuando se trata de un
coste fijo y existe una cierta ambigiedad e incertidumbre
sobre el alcance del sistema que hay que entregar, o de
las dificultades propias del desarrollo. Este caso puede ser
menos infrecuente de lo que parece y darse, por ejemplo,
en la contratacién de sistemas que contienen una parte
importante de software. De nuevo las empresas deben ser
conscientes de los riesgos que llevan aparejados estos
proyectos que, aunque no estdn clasificados como de 1+D,
tienen en mucho casos una componente de innovacién re-
levante.




En resumen, la incertidumbre general de los proyectos de
I+D hace que no sea infrecuente que se incurra en sobre-
costes y retrasos, mientras que las prestaciones no alcan-
zan siempre el nivel deseado. Estos efectos, inherentes e
inevitables en este tipo de actividad, deben ser cuidadosa-
mente vigilados por la empresa, pues si son excesivos pue-
den poner en entredicho esta actividad y restarle oportuni-
dades para obtener un futuro contrato de produccién. La
demostracién de que la empresa ha aplicado lo mejor en
esfuerzo y su juicio para alcanzar los objetivos, puede ser
insuficiente para la continuidad del proyecto o la adjudica-
cién de nuevos proyectos de investigacién, sobre todo en
épocas de restricciones presupuestarias o cuando otros
proyectos han sido mejor gestionados. En este sentido, no
hay que olvidar que la Administracién, en Gltima instancia,
debe rendir cuentas a la sociedad de la eficacia con la que
estd utilizando los fondos invertidos en esta actividad, y
debe evitar que los contribuyentes tengan la percepcién de
que su dinero se invierte en actividades no rentables.

LA CONTRATACION DE LA INNOVACION EN
PROYECTOS INTERNACIONALES

Muchas de las prdcticas y dificultades que se han comen-
tado son de aplicacién en programas internacionales. En
estos casos, los érganos de contratacién son transnaciona-
les y las ofertas se presentan habitualmente en consorcios.
Operar en este contexto supone un reto para las empresas.
Afortunadamente, organizaciones como el CDTI o los pro-
pios ministerios suelen prestar una ayuda inestimable a las
empresas para facilitar su participacién en estos con-
SOrcios.




AREAS
TECNOLOGICAS DE
INTERES PARA LA
SEGURIDAD Y LA
DEFENSA

Las dreas tecnolégicas de interés para la defensa son mu-
chas (Marti, 2006). Enumerar y comentar todas las tecno-
logias que incluyen es una labor ardua y extensa que esté
fuera del marco de este trabajo. El concepto de tecnologia
es muy amplio y recoge infinidad de métodos y procesos
asociados al desarrollo y produccién de un bien destinado
a este sector. Por otra parte, las dreas tecnoldgicas de inte-
rés para la seguridad y la defensa cambian segin evolucio-
nan las misiones y cometidos de las Fuerzas Armadas y de
las Fuerzas y Cuerpos de Seguridad, y segin el papel
relevante que estas tecnologias desempefan en su cumpli-
miento. Por ejemplo, hoy el interés estd dirigido sobre todo
hacia tecnologias que permiten anticipar las amenazas, y
poder actuar en tiempo usando armds mds precisas y que
ocasionen menos dafio.

Algunas de estas tecnologias tienen un cardcter horizontal,
es decir, son aplicables a una gama amplia de productos
de seguridad y defensa, mientras que otras tienen un cardc-
ter mds vertical y son aplicables solo a una clase o familia
de productos. En este apartado se describen brevemente
las principales dreas tecnolégicas en las que la innovacién
puede aportar mds valor. Una taxonomia exhaustiva de to-
das las tecnologias de interés para la seguridad y la defen-
sa se puede encontrar en la Agencia Europea de Defensa.
Para aquellos interesados en conocer las dreas considera-




das prioritarias en Espaiia se puede consultar la citada Es-
trategia de Tecnologia e Innovacién del Ministerio de De-
fensa.

El campo de la aerondutica es un drea de especial interés
para la seguridad y la defensa por su capacidad de pro-
yectar con rapidez todo tipo de medios en la zona de
operaciones, desde personal a material logistico, medios
de observacién, o material ofensivo. Aviones, helicépteros,
satélites, misiles y vehiculos aéreos no tripulados requieren
de la tecnologia aerondutica para su disefio y desarrollo.
Dentro de esta drea hay que considerar los motores y sis-
temas de propulsién de estos aparatos. Especial relieve
tiene la interfaz del piloto con el avién para manejar el
aparato. Esta drea exhibe un cardcter bastante dual y
muchas tecnologias aplicables a la aerondutica militar son
aplicables al campo de la aerondutica civil. Ademds los
sislemas aeronduticos constituyen un punto focal que esti-
mula muchas tecnologias estratégicas desde el punto de
vista industrial.

El 4rea de armamento y materiales energéticos incluye las
tecnologias relacionadas con la municién como cabezas de
guerra, espoletas, pélvoras, explosivos, cafiones, piezas de
artilleria y minas. Se trata de un drea con pocas aplicacio-
nes civiles donde los avances més importantes se sitdan en
las ciencias de materiales. Los sistemas de energia dirigida
y cinética estdn todavia en un estado inmaduro para poder-
se aplicar a las necesidades de seguridad y defensa. Las
armas no letales pertenecen a ofra drea de investigacién de
claro interés con el objeto de evitar dafios irreversibles, pero
hasta el momento no han sido muchas las innovaciones en
este campo. Las aplicaciones civiles de estas tecnologias se
pueden considerar, en general, limitadas.

El desarrollo de armas biolégicas y quimicas no es impor-
tante, pues Espafia es signataria de diversos tratados para
evitar su uso y proliferacién. Sin embargo, los medios de
defensa contra estas armas son especialmente relevantes
al poder ser las Fuerzas Armadas o los ciudadanos victi-
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mas de un ataque de este tipo de origen militar o terroris-
ta. Entre ellos hay que citar los sistemas de alerta tempra-
na y de proteccién personal, los vehiculos capacitados
para operar en un enforno contaminado sin sufrir dafos,
o los medios de descontaminacién. A pesar de ello, una
capacidad de produccién minima de estos agentes puede
ser necesaria para evaluar los diferentes métodos de pro-
teccion. Estos medios pueden tener aplicaciones civiles en
el campo de la industria quimica (proteccién frente a
nubes y vertidos téxicos ocasionados por accidentes) y de
la salud pdblica (desarrollo de drogas y vacunas).

La fabricacién de componentes electrénicos es un drea de
especial interés para la Seguridad y la Defensa, pues
muchos equipos y sistemas contienen este tipo de compo-
nentes como, por ejemplo, los sistemas de mando, control,
comunicaciones, infeligencia e informacién. Estos compo-
nentes son esenciales para garantizar la avanzada funcio-
nalidad y las prestaciones de estos sistemas.

La electrénica, el software o las comunicaciones estdn
presentes en la mayoria de los sistemas de informacién y
comunicaciones, y constituyen en muchos casos el por-
centaje mayor del coste del nuevo sistema. De especial
interés son las tecnologias relacionadas con los ordenao-
dores de altas prestaciones, la interfaz de usuario, la
seguridad de la informacién, los sistemas de modelado
y simulacién, las redes de datos y sistemas de transmi-
sién, los equipos de procesamiento de sefial y, en gene-
ral, todas las aplicaciones informdticas orientadas a las
operaciones de seguridad y defensa. Las capacidades
que aportan estas tecnologias permiten dar respuesta a
importantes necesidades de tipo operativo como un co-
nocimiento mejor de la situacién (sensores) y una capao-
cidad de respuesta mds répida, precisa y matizada (ar-
mas inteligentes), facilitando compartir la informacién y
la toma de decisién en colaboracién, gracias a una
mayor capacidad para obtener, procesar, presentar y dis-
tribuir la informacién. Estas tecnologias tienen un cardc-
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ter claramente dual y, aunque la innovacién procede
muchas veces del campo civil, también se da con fre-
cuencia el caso contrario.

En sistemas terrestres el drea mds importante para la
seguridad y la defensa es la ingenieria mecdnica relo-
cionada con el vehiculo y, en particular, el disefio de
motores avanzados para su propulsién, como, por
ejemplo, motores hibridos (diésel-eléctricos, etc.) y de
vehiculos no tripulados con capacidad de operar auté-
nomamente; una tecnologia que lidera el sector civil,
cuyos progresos y desarrollo se aplican también a este
sector.

Los sistemas de guiado, navegacién y control son siste-
mas esenciales en las operaciones de seguridad vy
defensa y que tradicionalmente ha liderado como el
sistema NAVSTAR-GPS.?' Estos sistemas son necesarios
para el control de vehiculos y aeronaves y para guiar
las diferentes armas y vehiculos no tripulados. Estas
tecnologias tienen también importantes aplicaciones en
el campo civil donde la explotacién de esta informacién
puede facilitar la gestién de muchos negocios como,
por ejemplo, los sistemas para la gestién de flotas de
vehiculos.

Los sistemas relacionados con la guerra de informacién
son también especialmente importantes en este dmbito. En-
tre ellos hay que considerar aquellos relacionados con la
identificacién, los sistemas de ataque y proteccién electré-
nica, incluidas las medidas y contramedidas dpticas. Esta
es un drea tecnoldgica con caracteristicas especificas para
la defensa, como sistemas de identificacién amigo/enemi-
go, medios de vigilancia electrénica del espectro, contra-
medidas para anular los sistemas de observacién del ad-
versario, efc. En el campo de la seguridad, las tecnolégi-
cas se centran en la proteccién de vehiculos contra explo-
sivos improvisados activados de forma remota, o los

21

Navigation Satellite Timing and Ranging-Global Positioning System.
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sistemas de identificacién por radiofrecuencia para identi-
ficar objetos como contenedores, o personas como el pa-
saporte electrénico.

Los materiales son un drea de especial interés para la segu-
ridad y la defensa, ya que ciertos sistemas requieren pres-
taciones muy especificas para satisfacer los requisitos ope-
rativos, como blindajes, materiales eléctricos, magnéticos,
Spticos, materiales de alta resistencia, y materiales para
funciones especiales. Los materiales se caracterizan por
tener aplicaciones en el campo civil, aunque el mercado en
ciertos casos puede no tener un gran tamaro.

Las dreas mds importantes que son especificas de los siste-
mas navales, estdn relacionadas con los sistemas y elemen-
tos de propulsién, el control de la supervivencia y las tecno-
logias relacionadas con los vehiculos sumergibles a gran
profundidad. Aunque las dos primeras exhiben cierta dua-
lidad, la dltima es probablemente muy especifica de la
defensa.

Los sistemas nucleares tienen poco interés en Espaiia al ser
un pais no nuclear y no usarse este tipo de propulsidn en
nuestras plataformas navales.

Los sistemas de potencia eléctrica son importantes porque
muchos sistemas necesitan de esta alimentacién para el
funcionamiento de sus componentes eléctricos y electréni-
cos. Estos sistemas se caracterizan por tener una exigencia
elevada tanto en prestaciones (gran densidad de potencia)
como de entorno de operacién. Estas necesidades cubren
desde sistemas para alimentar radares a baterias para
equipos de comunicacién portdtiles. Las aplicaciones civiles
de estos sistemas son bastante amplias, pues se aplican a
los méltiples equipos que hoy en dia precisan de potencia
eléctrica.

Los sensores y léseres son otros elementos esenciales en
este sector. Incluyen sensores acUsticos, electro-dpticos,
radares y ldseres para detectar objetos y medir distan-
cias que tienen aplicacién en el campo civil, como, por
ejemplo, radares para control de tréfico. Gravimetros y
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gradiémetros tienen utilidad para el guiado de algunas
armas sofisticadas como misiles intercontinentales, aun-
que no suponen una necesidad para nuestras Fuerzas
Armadas. Magnetémetros y gradiémetros magnéticos
tienen aplicacién para detectar naves y otros objetos
sumergidos. El control de las signaturas de los sistemas
militares tiene como objetivo reducir la capacidad de
deteccién por el adversario en el campo de operacién
con este tipo de sensores, mientras que los obscurecedo-
res tienen un objetivo similar. Los equipos de inspeccién
son también importantes en la lucha contra el terrorismo
y el crimen organizado para detectar armas, explosivos
o drogas.

Si analizamos las dreas en las que nuestra industria ha
trabajado mds habria que citar las relacionadas con plato-
formas aéreas, navales y terrestres, y con sistemas de
mando, control, inteligencia y comunicaciones donde, bien
con tfecnologia propia o integrando tecnologia de otros
suministradores, en algunos casos extranjeros, se han desa-
rrollo diversos sistemas para las Fuerzas Armadas, asi
como las Fuerzas y Cuerpos de Seguridad del Estado. En
muchos casos, la innovacién ha procedido del campo civil,
como, por ejemplo, sistemas de propulsién, equipos de
informacién y comunicaciones, efc., probablemente debido
a que se trata de dreas donde es més fécil innovar o apli-
car la innovacién procedente de ofros sectores (Martin,

1993).

TECNOLOGIAS DUALES

Como se ha comentado en el apartado anterior, muchas de
las tecnologias citadas son también aplicables al campo ci-
vil. La eleccién de tecnologias duales para innovar en el
campo de la seguridad y la defensa puede ser muy impor-
tante, pues, por una parte, si la tecnologia existe en el cam-
po civil, se reduce el riesgo [y los costes) del proyecto al
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usarse una tecnologia madura y contrastada, aunque existen
gastos adicionales como obtener una licencia de uso o la
adaptacién de la tecnologia al entorno de seguridad y de-
fensa. Por ofra parte, si el desarrollo es especifico de la
seguridad y la defensa, pero existen posibilidades de comer-
cializacién en el campo civil, los posibles beneficios para la
industria serdn considerablemente superiores.

Este incentivo puede ser importante para la industria si la
demanda de los mercados de la seguridad y la defensa se
muestra limitada y no se esperan grandes compras tras la
dotacién inicial. Sin embargo, estas tecnologias no siem-
pre son de aplicacién en el campo civil; y, cuando lo son,
pueden precisar profundas transformaciones que pueden
prolongar considerablemente las actividades de investiga-
cién y desarrollo tecnolégico. Por ejemplo, aunque defen-
sa fue inicialmente pionera en comunicaciones méviles, la
telefonia mévil ha requerido de un largo proceso y de un
enorme esfuerzo (mds alld de la financiacién de defensa)
hasta su transformacién en un negocio de gran volumen y
considerables beneficios.

Uno de los argumentos que hoy en dia més se maneja es
el de la convergencia entre tecnologias relacionadas con la
seguridad y la defensa y las civiles. Y, aunque existe un
amplio nimero de tecnologias de origen comin, también
hay tecnologias con un escaso interés civil (y viceversa).
Incluso cuando se da esa comunalidad, determinadas pres-
taciones necesarias para las misiones de seguridad y
defensa pueden hacer que el producto final tenga poca
aplicacién en el campo civil (prestaciones innecesarias,
excesivos costes). Sin embargo, se debe mencionar que la
convergencia entre las tecnologias aplicables a la defensa
y las aplicables a la seguridad es bastante elevado, y la
reutilizacién es mds factible, como, por ejemplo, el campo
de la seguridad ciudadana, la proteccién de fronteras con-
tra la inmigracién ilegal, o la proteccién civil ante catdstro-
fes naturales.




El programa COINCIDENTE (Cooperacién en Inves-
tigacién Cientifica y Desarrollo de Tecnologias Estra-
tégicas) del Ministerio de Defensa estd precisamente
orientado a aprovechar las tecnologias desarrolla-
das en el dmbito civil que puedan ser de aplicacién
en proyectos de interés para la defensa.

El procedimiento para convocar los procesos de
seleccién de los proyectos de |1+D de interés para la
defensa estén recogidos en la Orden Ministerial
DEF/1453/2010. BOE 136/2010. El programa
admite propuestas para desarrollar demostradores
que satisfagan una necesidad real o potencial de la
defensa de acuerdo con las prioridades tecnolégicas
establecidas por el Ministerio. Un caso de éxito seria
el proyecto para desarrollar un Sistema de Simula-
cién de Fluidos y Estructururas (SIFES) desarrollado
por la empresa Next Limit en colaboracién con el
CEHIPAR y la Escuela Superior de Ingenieros Nava-
les de la UPM.

Iniciativa para fomentar las tecnologias duales




ALGUNAS
TENDENCIAS
FUTURAS

INTEGRACION DE LA INDUSTRIA DE X
SEGURIDAD Y DEFENSA CON OTRAS AREAS
CIVILES

El hecho de que ciertas tecnologias tengan aplicacién
tanto en el dmbito civil como en el de la seguridad y
defensa favorece que las empresas que operen en am-
bos sectores disfruten de importantes sinergias y que
exista en la prdctica una mayor integracién entre
ambas. En un mercado caracterizado por la variabili-
dad de la demanda, se hace més atractiva una mayor
integracién al compensar los ciclos bajos de la deman-
da en un sector con los ciclos altos del otro. Este hecho
se puede observar con claridad en algunos sectores
como el aerondutico o el electrénico donde son frecuen-
tes las empresas de cardcter mixto. Sin embargo, estas
empresas siguen manteniendo separadas las divisiones
de productos civiles y las de seguridad y defensa,
lo que hace pensar que esta integracién tiene limites,
que la comparticién de activos para soportar indistinta-
mente proyectos de una y otra drea no muestra la debi-
da eficiencia y flexibilidad, y que las ventajas que
aporta la organizacién en unidades de desarrollo y
produccién especializadas siguen siendo todavia signi-
ficativas.




PROGRAMAS DE 1+D INTERNACIONALES

En determinadas circunstancias es ineficiente realizar la
produccién de bienes y servicios para la seguridad y la
defensa a escala nacional, bien porque no existen
dichas capacidades e infraestructuras industriales, bien
porque son insuficientes para lograr un producto final
completo, o bien porque su creacién tiene un coste des-
proporcionado no asumible por una nacién en solitario.
El desarrollo y la fabricacién conjunta entre varios paises
aliados de un nuevo equipo o sistema es una solucién
que permite compartir costes, aunar recursos y experien-
cia, y asi lograr un producto mds avanzado y de menor
coste, dificil de afrontar de forma auténoma. Las ventajas
de esta forma de colaboracién han hecho que los Esta-
dos miembros de la Unién Europea hayan usado este
método en el pasado (ejemplo paradigmdticos serian los
aviones Eurofighter o A-400M). los programas con
cardcter transatldntico (con participacién de los
EE. UU.) han sido menores. En Espafia se han dado
acuerdos de compensacién industrial asociados a la
compra de sistemas, como seria el caso del EF-18, o de
acuerdos de colaboracién para la venta de sistemas a
terceros paises, como es el caso del sistema de armas
AEGIS sobre la fragata F-100. Dado el creciente coste y
complejidad de los sistemas principales de armas, es
mds que probable que esta forma de colaboracién entre
naciones amigas se mantenga, e incluso crezca, en el
futuro.

Los programas internacionales requieren la negociacién de
acuerdos entre gobiernos para colaborar de manera conjun-
ta en la elaboracién de una solucién industrial a una necesi-
dad de seguridad y defensa. Su negociacién no es fécil y con
frecuencia requiere un largo periodo de maduracién. Los
diferentes calendarios nacionales de adquisiciones y las dis-
tintas preferencias nacionales sobre las caracteristicas del
producto final y la dificultad de repartir proporcionalmente el
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trabajo entre las industria nacionales son la principales cau-
sas que frenan la consecucién de acuerdos répidos vy eficien-
tes en esta materia.

La ejecucién de estos programas tampoco estd libre de pro-
blemas. Los retrasos y sobrecostes son frecuentes debido a
los importantes problemas de coordinacién que conllevan
tanto por parte de los compradores (cambios en los requisi-
tos, cambios en los presupuestos) como de los suministrado-
res (formacién de consorcios internacionales, gestion del
programal), lo que eleva las dificultades de estos programas
en comparacién con ofros puramente nacionales (Hartley,
2007, capitulo 33). Estas dificultades pueden ser tan insupe-
rables que den lugar al abandono de socios a mitad del
programa, e incluso a su cancelacién. La duracién de estos
programas y los diversos avatares a los que pueden estar
sometidos, hace que la consecucién de beneficios haya que
verla, por lo tanto, desde una perspectiva del largo plazo y
de la toma de posiciones estratégicas en el sector.

EL PAPEL DE LA UNION EUROPEA

La competencia de la Unién Europea en una Politica
Exterior y de Seguridad Comdn y la consolidacién de
una Politica de Defensa Comin,? asi como el creciente
papel de la Unién en la lucha contra el terrorismo y el
crimen organizado, aspectos recogidos en el Tratado
de Llisboa de 2009, estdn también favoreciendo este
tipo de programas. La nueva politica de Defensa
ComUn establece una Estrategia de Seguridad vy fija las
capacidades que deben aportar los Estados miembros
para apoyar esta politica. Para soportar el desarrollo

22 E| reciente tratado franco-britdnico sobre defensa, firmado en noviembre

de 2010, parece una iniciativa encaminada a estrechar lazos de coopera-
cién entre las dos potencias militares mds importantes de la Unién Europea
y se ha producido un tanto al margen de las actividades de la UE en esta
materia.
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de estas capacidades se han creado también nuevas
instituciones, entre las que hay que destacar la Agencia
Europea de Defensa constituida en el afio 2004, reco-
gida también en el propio Tratado de Lisboa. De mane-
ra similar, la Unién Europea ha creado diversas agen-
cias relacionadas con la seguridad como Europol,
Frontex o ENISA.

Esta nueva visién hace que las condiciones de autonomia
y soberania en seguridad y defensa tengan un sabor
cada vez mds europeo y crea un entorno en el que las
mejoras de eficiencia en el suministro de medios para
esta actividad se pueda poner en prdctica compartiendo
trabajos y aumentando la especializacién, ya que la
generacién de interdependencias estratégicas entre las
naciones europeas no se ve como un riesgo de especial
relevancia. Esta forma de proceder traeré consigo venta-
jas para las Fuerzas Armadas, asi como de las Fuerzas y
Cuerpos de Seguridad del Estado, de los Estados miem-
bros en términos de equipos més baratos, con mejores
prestaciones y mds interoperables.

En este nuevo entorno las capacidades operativas no se
fijan exclusivamente a escala nacional, sino que se consen-
suan con los ofros Estados miembros para cubrir las caren-
cias detectadas. De particular importancia es el papel que
desempefia la Agencia Europea de Defensa elaborando
estudios técnicos y de viabilidad; promoviendo proyectos
de investigacién y tecnologia a nivel de la Unién Europea;?
definiendo requisitos y esténdares que sirvan de base para
lanzar programas de adquisicién internacionales; coordi-
nando y supervisando el desarrollo de capacidades milita-
res; y apoyando la consolidacién de un mercado dnico de
la seguridad y la defensa dentro de la Unidn. Algunos
ejemplos de proyectos de investigacién y tecnologia con-
juntos son: el Joint Investment Programme on Force Protec-

% La visién de los Estados miembros en esta materia se puede consultar el

documento elaborado por la Agencia A European Defence Research & Tech-
nology Strategy, accesible en su pagina web.




tion, el Innovative Concepts and Emerging Technologies o
el Future tactical Unmaned Aerial System.” La Agencia
pretende también dar cobijo a iniciativas de colaboracién
entre varios Estados facilitando la puesta en marcha de
programas conjuntos. Cuando estos programas tienen una
gran entidad, se llevan a cabo normalmente por medio de
organizaciones ad hoc para la gestién de un programa
especifico, como es el caso del Eurofighter (NETMA), o de
organismos internacionales para gestionar varios simulté-
neamente, por ejemplo, la Organisation Conjointe de Coo-
pération en matiére d’ARmement (OCCAR).

La Comisién Europea, en particular su Direccién General de
Industrias y Empresas, ha abogado siempre por mejorar la
base industrial y tecnolégica del sector. Sin embargo, los
Estados miembros han preferido, hasta hace pocos afios,
tratar estas cuestiones nacionales amparados en el articulo
346 (ex 296), lo que constituia el obstdculo principal para
que este sector de la economia se beneficiara de las vento-
jas del mercado dnico y asi facilitar su progreso. Sin embar-
go, este papel poco activo en el pasado, basado en algunas
declaraciones generales, parece estar cambiando. Asi,
recientemente la Comisién ha publicado una comunicacién
interpretativa del articulo 296 (actualmente 346) para evitar
abusos de los Estados a la hora de limitar las normas de
libre mercado en el sector de la defensa, asi como una
«Estrategia para una industria de defensa mads fuerte y
competitiva».?> Ademés la propia Comisién, en su deseo de
integrar la industria de defensa al mercado Gnico, ha elabo-
rado una Directiva especifica sobre contratacién pdblica en
el dmbito de la Seguridad y la Defensa (2009/81/EC), que
ofrece un marco de contratacién més adaptado a la proble-
mdtica de este sector. Otra importante Directiva es la

* la industria espafola estd demostrando una elevada competitividad
para ser adjudicataria de estos proyectos. Los retornos para nuestra indus-
tria han superado en exceso la cantidad que Espafia aporta a los dos pri-
meros proyectos (129 % y 114 %, respectivamente) de acuerdo con los
datos facilitados por el Ministerio de Defensa.

» COM (2007) 764 final de 5.12.2007.




2009/43/EC relacionada con la transferencia infracomuni-
taria de productos relacionados con la defensa, cuyo obje-
tivo es simplificar los tramites dentro de la Unién para el
comercio de estos equipos, reduciendo los costes asociados
a su obtencién. Ambas directivas deben transponerse a la
legislacién espafiola en un plazo de dos afos.

IMPLICACIONES PARA LA INDUSTRIA

Este nuevo escenario tiene un impacto importante sobre las
actividades de innovacién de la industria espafiola, que se
puede resumir en los siguientes puntos:

* los planes de adquisicién y la demanda de innovacién
en este campo no van a quedar Gnicamente fijados por
las necesidades nacionales, sino que estardn intima-
mente ligados a los compromisos europeos adquiridos
en materia de capacidades operativas y programas de
obtencién conjuntos.

® En los programas conjuntos, las prestaciones de los
sistemas se acordardn entre los Estados miembros y las
adquisiciones se organizardn en programas multilatera-
les de geometria variable en funcién de las necesido-
des especificas que tengan las Fuerzas Armadas, asi
como las Fuerzas y Cuerpos de Seguridad del Estado,
y de la especializacién que busquen.

® La tendencia a abrir los mercados nacionales de segu-
ridad y defensa al resto de los Estados miembros va a
ofrecer a la industria nuevas oportunidades que no
debe desperdiciar. Esta deberd demostrar habilidad
para adaptarse y tener éxito en este entorno mds mul-

% En este sentido la pdgina web de la EDA, donde se anuncian las com-

pras de los Estados miembros, supone una importante ayuda para que la
industria presente sus propuestas.




tinacional donde la demanda es mayor y en el que
existen mayores expectativas de beneficios, pero tam-
bién mds competencia. Este entorno obligaré a las em-
presas a reforzar sus actividades de marketing y cola-
boracién con socios extranjeros y en particular con los
de la Unién Europea.

Este marco, sin embargo, no es especialmente favo-
rable para la industria espafiola, que tiene que com-
petir con la capacidad y experiencia de empresas
europeas mds grandes y consolidadas, que gozan
de economias de escala en sus actividades relacio-
nadas con la innovacién. Esto implica que las em-
presas deben buscar sus nichos apropiados en los
que sean suficientemente fuertes para competir, o
buscar alianzas para trabajar de forma conjunta
(consorcios, Joint Ventures) en proyectos, cuando la
colaboracién prometa mejores expectativas y resulta-
dos, de forma que logren consolidar con el tiempo
ciertas posiciones de excelencia que les asegure el
liderazgo en algunos productos y dreas tecnolégi-
cas, como Unica forma de sostenerse en el largo
plazo. En un tono més positivo habria que decir que
la participacién de la industria espafiola en estos
programas le va a permitir acercarla a tecnologias y
métodos de trabajo mds avanzados, algo que serd
sin duda beneficioso en el medio plazo.

En los programas conjuntos entre Estados seguird exis-
tiendo una presién para que la industria nacional parti-
cipe como suministrador en una proporcién similar al
nimero de sistemas que adquiere. Sin embargo, la
presién sobre los costes hard que este papel no se base
exclusivamente en criterios de rigido reparto industrial,
sino estard tamizada también por criterios de capaci-
dad industrial y de eficiencia, donde las empresas que
se muestren més competitivas resultardn ganadoras.




® los programas de puras compensaciones industriales
en este contexto podrian desempefiar un papel menos
relevante, siendo reemplazados por otros de colabo-
racién de mayor calado, donde los acuerdos conjun-
tos de desarrollo y fabricacién se extiendan mas alla
de satisfacer necesidades nacionales y alcancen futu-
ras ventas a terceros paises.

MAYOR COMPETITIVIDAD INTERNACIONAL

La mayor apertura de los mercados de seguridad y defensa
y la necesidad de obtener productos avanzados a precios
asequibles puede facilitar la organizacién de una [+D
més abierta a la competencia internacional. Esto estd, sin
embargo, mediatizado por el doble objetivo de atender
las necesidades nacionales de seguridad y defensa, asi
como el de potenciar la capacidad de la industria, lo que
hace que esta posibilidad parezca de momento remota, a
excepcidn de los programas internacionales. Solo las em-
presas extranjeras con una base industrial local o que su-
ministren elementos criticos tienen alguna posibilidad, aun-
que puede que no sean infrecuentes en el futuro propues-tas
de innovacién, en cuya cadena de suministro aparezcan
en el primer nivel empresas extranjeras.

El problema que se puede presentar en el largo plazo es
que, si la evolucién del equipamiento de Seguridad y De-
fensa continda creciendo en complejidad, el nimero de
contratistas principales capaces de afrontar determinados
proyectos tenderd a decrecer, produciéndose una concen-
tracién del mercado (Sutton, 2001). En ese caso la super-
vivencia de las empresas solo serd posible mediante fusio-
nes y acuerdos de colaboracién transnacionales, o su es-
pecializacién en determinados subsistemas.




BENEFICIOS DE
INNOVACION EN
SEGURIDAD Y
DEFENSA

Los principales beneficiarios de la innovacién en defensa son,
sin duda, las propias Fuerzas Armadas, asi como las Fuerzas
y Cuerpos de Seguridad del Estado, que sacan provecho de
equipos y sistemas mds avanzados que les permiten cumplir
mejor su misién y contribuir, en definitiva, a los objetivos de
politica exterior y de defensa en Espafia, asi como de la
seguridad interior. Sin embargo, en esta seccién nos vamos a
centrar en los beneficios que supone para la industria esta
actividad, que también son importantes. Estos beneficios son,
sin embargo, dificiles de medir.” Algunos son mds directos y
claros, mientras que ofros son mds intangibles y arduos de
evaluar, aunque no por ello dejen de notarse en el largo plo-
z0.® Asi, la existencia de algunas importantes empresas
espanolas no se enfenderia sin la contribucién financiera de
la que han gozado en esta materia durante muchos afios,
gracias al Ministerio de Defensa, el Ministerio de Industria y
en menor medida el Ministerio de Interior, como se puede
observar en la siguiente figura en la que se muestra la impor-
tante contribucién del presupuesto de 1+D a la defensa.

7 Los beneficios de la innovacién, no obstante, tienen un lento e imprede-

cible proceso de maduracién desde la creacién del conocimiento, su aplica-
cién a un producto y su éxito en el mercado. En ¢ltima instancia, la adjudi-
cacién de un proyecto supone en cierta medida un acto de fe.

2 |as inversiones en innovacién, como hemos visto, son costosas. En este
sentido, seria interesante realizar estudios agregados para estimar con més
precisién los retornos obtenidos en esta drea.
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BENEFICIOS DIRECTOS

La financiacién de la innovacién en el campo de la
seguridad y la defensa brinda a la industria una exce-
lente oportunidad para experimentar en productos inno-
vadores y nuevas tecnologias. Si esta actividad se
aprovecha adecuadamente, se puede obtener un pro-
ducto competitivo que permite llegar a una posicién de
liderazgo en un determinado segmento del mercado y
garantizar una linea de negocio al dejar atrds a rivales
y competidores.

Si bien es cierto que el liderazgo nacional puede ser sufi-
ciente para conseguir un balance positivo, hoy en dia,
parece recomendable que las empresas intenten alcanzar
un liderazgo internacional como forma de lograr una
mayor rentabilidad a los elevados costes no recurrentes de
desarrollar un nuevo producto. Como ejemplo de empre-
sas que son lideres podemos citar a Indra en equipos de
guerra electrénica, simuladores y radares (Lanza 3D), o a
EADS-CASA en aviones de transporte militar.




Ser un lider internacional en un determinado producto
puede facilitar la entrada en el mercado de seguridad y
defensa de ofras naciones cuando sus empresas no dispo-
nen de suficientes recursos para realizar 1+D o sus activi-
dades en esta materia no han tenido éxito (fragatas para
Noruega o Australia, aviones de transporte militar medio
para Turquia, etc.). Sin embargo, hay que ser conscientes
que la venta de este tipo de material no es f4cil, requiere
de apoyo institucional y estd sujeta a normas legales y
autorizaciones administrativas, cuando no estd condicio-
nada por razones de politica exterior. En un sector indus-
trial caracterizado por una larga cadena de suministro, el
éxito de esta actividad tiene un papel esencial en la for-
macién de tejido industrial.

La consolidacién de estas lineas de negocio gracias a
la 1+D tiene un efecto positivo en la creacién de em-
pleo, la facturacién, el crecimiento de capacidad o los
beneficios de la empresa, mientras que las innovacio-
nes de proceso pueden tener como resultado una mejo-
ra de la productividad y, en Gltima instancia, de la
competitividad.

Exportaciones de material de defensa (millones €)
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REUTILIZACION DE RESULTADOS

La financiacién del [+D en seguridad y defensa tiene una
contrapartida importante en el sentido de que la propie-
dad industrial del nuevo desarrollo pasa a ser de aquel
que lo ha financiado, es decir, de las Fuerzas Armadas.
Esto es asi bien porque la Administracién desea reservarse
el derecho de ceder esta propiedad a un fabricante distin-
to y disponer asi de un suministrador alternativo; bien para
evitar a toda costa que este conocimiento caiga en manos
de un posible adversario, obviando de este modo la proli-
feracién de cierto tipo de armamento, aunque a veces esta
vigilancia se realice de forma més facil con el control de
la exportacién de material de defensa.

Esto plantea una desventaja para la empresa, que puede
ver cémo el conocimiento generado es finalmente explota-
do por ofras empresas o que no puede usarlo en ofras
actividades. En la prdctica, esta desventaja es menos real
de lo que parece, pues, en primer lugar, el nuevo desarrollo
se apoya normalmente en conocimientos previos que la
empresa posee y sobre los que puede tener derechos de
propiedad intelectual. En segundo lugar, siempre existe un
conocimiento implicito que la empresa adquiere durante la
innovacién, que garantiza a la empresa ventajas dificiles
de superar en la fase de produccién por competidores,
aunque las grandes empresas pueden reaccionar vigorosa-
mente frente a pymes en proyectos de produccién de gran
valor econdémico. Por otra parte, en pocas ocasiones, el
Ministerio de Defensa se opone a la difusién y explotacién
del conocimiento financiado por él. Ademds, rara vez se
cobran royalties elevados por su uso fuera del dmbito de la
defensa (exportaciones, sector civil). Esto es asi porque
generalmente se prefiere no gravar en exceso a la industria
para mejorar su posicién competitiva internacional y garan-
tizar con ello su sostenimiento en el largo plazo.

Sin embargo, la reutilizacién de las ventajas obtenidas
para crear negocio en otras dreas no es facil en la précti-
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ca. La transferencia de tecnologia a otras aplicaciones,
incluidas las civiles, es complicada. La experiencia del Rei-
no Unido en esta materia no ha sido muy positiva (Molas,
2002) y la norteamericana tampoco lo es en exceso (Jo-
mes, 2004,20). La propia identificacién de posibles apli-
caciones no es simple y, una vez identificadas, hacen falta
habitualmente diferentes redisefios y adaptaciones hasta
obtener un producto que el mercado acepte. Por otra par-
te, la disparidad de los proyectos de 1+D en seguridad y
defensa hace que la reutilizacién del conocimiento y la
creacién de sinergias entre proyectos sean limitadas. Ade-
mds, ciertos productos demandan requisitos muy exigentes
cuya contrapartida civil no precisa. Por ejemplo, un avién
de combate comparte pocas caracteristicas y elementos
comunes con un avién de transporte civil. Esto hace que
ciertos conocimientos y habilidades muy especializadas no
pueden ser transferidos con facilidad a ofras dreas y mer-
cados, por lo que, en ciertos casos, solo son reutilizables
conocimientos generales de ingenieria o de gestién de la
innovacién, como se comenta con mds detalle en el si-
guiente apartado.

Aunque se pueden citar algunos casos de éxito de aplica-
cién civil de tecnologias y artefactos inicialmente orienta-
dos a la seguridad y la defensa, su ndmero tampoco es
muy elevado (quizé el horno microondas, un desarrollo de
Raytheon, se pueda considerar un paradigma, pero la con-
versién del magnetrén en un horno para calentar alimentos
tampoco fue un proceso ni rdpido —llevé més de veinte
afos— ni sencillo).” Esto sugiere que el éxito de una tec-
nologia en seguridad y defensa no garantiza que alcance
automdticamente ese mismo éxito en otros mercados, pues
estos se rigen por diferentes pardmetros. Ademds, el des-

29

En cualquier caso, los programas que tuvieron como resultado aplicacio-
nes civiles fueron en muchos casos proyectos de gran envergadura, como,
por ejemplo, la energia nuclear, que en el caso de Espaiia son dificiles de
materializar, dada la escasa dimensién de nuestro presupuesto en esta
drea.




conocimiento de estos mercados constituye en principio
una barrera para que la empresa logre explotar con éxito
la tecnologia que ha obtenido.

La exportacién de este tipo de material, por otra parte,
tampoco resulta sencilla. Los fondos nacionales para reali-
zar 1+D pueden ser insuficientes para lograr un equipo
suficientemente competitivo en el mercado internacional. La
venta de material de seguridad y defensa estd condi-
cionada por la concesién de licencias de exportacién,
muchas veces establecidas por razones de tipo politico. La
compra nacional del producto y el apoyo gubernamental a
su venta son factores claves para convencer al pais com-
prador y poder cerrar la operacién. Por Gltimo, no es infre-
cuente que el usuario final exija cambios en el disefio, que
requieran actividades adicionales de innovacién (para las
que puede no existir apoyo institucional), o que el pais
comprador exija la concesién de offsets para su industria
local, que en dltima instancia reduzcan el margen comer-
cial de la venta.

En resumen, las empresas deben sopesar las capacidades
industriales que adquieren en términos econémicos am-
plios para determinar hasta qué punto pueden internalizar
los beneficios de la actividad de innovacién orientados a
la seguridad y la defensa como, por ejemplo, otros secto-
res, o la exportacién, so pena de encontrarse con un bajo
retorno.

BENEFICIOS INDIRECTOS

Aunque es dificil, si no imposible, por ser un beneficio clara-
mente intangible, evaluar los estdndares de calidad, las
metodologias de gestién de programas, los procedimientos
de ingenieria de sistemas, de desarrollo de software, de
infegracién de productos, de prueba, o de produccién; las
tecnologias especificas que se aplican en los programas de
seguridad y defensa suelen ser relativamente sofisticadas y




acaban permeando en toda la cadena de valor terminando
por extenderse al resto de la economia de una u otra forma.
Este capital intangible, fruto de las actividades innovadoras,
ayuda a las empresas a mejorar su gestién de programas,
su productividad, su conocimiento, la formacién de su per-
sonal investigador, sus curvas de aprendizaje en el empleo
de determinadas tecnologias y su competitividad, explican-
do asi, de alguna forma, la exitosa expansién que han teni-
do algunas industrias del sector en dreas no relacionadas
con bienes y servicios para la seguridad y la defensa, como,
por ejemplo, EADS-CASA, Indra o GMV, que actualmente
mantienen un importante liderazgo en el mercado nacional
e internacional. Estos beneficios se dan incluso si la activi-
dad de innovacién no tiene al final el éxito esperado. Es
més, de proyectos fallidos se suelen exiraer siempre impor-
fantes lecciones que mejorardn o guiardn futuras activida-
des de innovacidn.







CONCLUSIONES

Este trabajo ha presentado un somero andlisis de la activi-
dad de innovacién en Seguridad y Defensa, una actividad
necesaria para mantener las capacidades de las Fuerzas
Armadas y de los Cuerpos y Fuerzas de Seguridad del
Estado y, en definitiva, del bienestar de nuestra sociedad
en términos de una mayor proteccién, cuya sofisticacién
puede potenciar el desarrollo industrial y la creacién de
lideres en el mercado. En él se han puesto de relieve las
oportunidades que ofrece a las empresas, aunque también
ha servido para mostrar algunas de las barreras para in-
novar, asi como algunas de las dificultades para alcanzar
el éxito, que son mds de las que, a primera vista, puede
parecer a quien no esté especializado o familiarizado en
estos temas. Mientras que la financiacién de la innovacién
tiene la ventaja de estar totalmente soportada por la Admi-
nistracién, la incertidumbre de esta actividad, asi como el
largo periodo hasta la recuperacién de la inversién, pue-
den frenar el atractivo inicial que ofrece la innovacién en
este sector.

Como se ha podido observar, la innovacién en Seguridad
y Defensa no es una tarea aislada, sino que al contrario es
necesaria la contribucién de un gran nimero de actores:
usuarios, universidades, pymes, suministradores de equi-
pos, contratistas principales e integradores, para que la
innovacién tenga éxito. En este entorno, la falta de infor-
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macién y la incertidumbre son un freno importante para la
innovacién. Con frecuencia las empresas desconocen las
necesidades reales de las Fuerzas Armadas, asi como de
las Fuerzas y Cuerpos de Seguridad, y estas dltimas desco-
nocen, a veces, las posibilidades, y los limites, que hoy
ofrece la tecnologia. Todo ello hace que las transacciones
sobre innovacién sean especialmente costosas. Se han
apuntado y comentado aqui algunos pasos que las empre-
sas pueden dar para colaborar con éxito en el ciclo de la
innovacion.

El estudio ha hecho patente las posibilidades que ofrece la
innovacién en Seguridad y Defensa para que las empresas
refuercen y mejoren su base tecnolégica e industrial. Se ha
presentado un resumen de las dreas tecnolégicas de interés
en las que la industria podria recibir ayudas potenciales
para la innovacién. Aunque esta actividad innovadora se
orienta a las necesidades concretas de los Ejércitos y de las
Fuerzas y Cuerpos de Seguridad, esta trae consigo con
frecuencia diversos beneficios tanto directos como indirec-
tos, por ejemplo, mejoras de competitividad y posibilida-
des de comercializar el producto més alld de estos clien-
tes, bien en mercados internacionales bien en productos
civiles cuando las tecnologias son claramente duales.

La innovacién en este sector, si quiere tener éxito, no debe
olvidar las actividades en esta drea de otras empresas o
de organismos internacionales. Como se ha visto a lo lar-
go del documento, las disponibilidades presupuestarias
establecen un limite importante para realizar actividades
de innovacién en este sector en el que las necesidades
siempre superan los recursos disponibles. En este contexto,
las politicas de adquisiciones y apoyo a la industria de
ofras naciones con un presupuesto muy superior, como los
EE. UU.®, pueden reducir los efectos positivos de una poli-
tica nacional en esta materia. Esto exige elegir con precau-

% Segin la Oltima comparativa de la EDA, el presupuesto de los EE.UU. en

2009 mads que quintuplica el valor del presupuesto de los europeos en el
capitulo de adquisiciones incluido los gastos de I+D.




cién nichos y oportunidades donde se pueden conseguir
ventajas frente a programas de innovacién que llevan a
cabo ofras naciones.

El deseo del equipo de expertos que ha realizado este
trabajo ha sido fundamentalmente el de contribuir a clarifi-
car cémo se llevan a cabo los procesos de innovacién en
Seguridad y Defensa para empresas, profesionales o publi-
co en general interesado en esta materia. Si como resulta-
do de su lectura el lector tiene una visién mads clara del
proceso, o si ello aporta algin valor positivo para mejorar
las capacidades de las Fuerzas Armadas, asi como de
nuestro tejido industrial en este sector, el grupo de trabajo
dard por bien empleado el tiempo, el esfuerzo y la ilusién
que ha dedicado a este tema.
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